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RESUMO

O presente estudo tem por objetivo analisar os cookies e suas politicas, com enfoque ao
tratamento de dados nos termos da Lei Geral de Protecdo de Dados (LGPD). Com o
desenvolvimento do mundo digital as pessoas se veem cada vez mais em um ambiente onde seu
consentimento é constante solicitado pelos provedores de internet para a coleta de seus dados.
Como principal ferramenta para a coleta e compartilhamento dessas informacdes, as empresas
fazem uso da ferramenta de cookies, que executam a tarefa de forma imperceptivel pelo usuério,
0 que pode coloca-lo em risco. Nesse cenario, os Estados veem produzindo Leis e Regulamentos
com o objetivo de conscientizar e proteger a populacdo, adotando medidas como o
consentimento do usuario como meio para garantir sua privacidade. Assim, 0s sites vém
adotando diversas medidas com o intuito de estarem de acordo com as disposicdes legais.
Todavia, por se tratar de um processo complexo, muitos provedores encontram dificuldade em
fornecer a informagdo de forma clara ao titular do dado, que acaba por fornecer seu
consentimento sem saber o tratamento que sera feito ao dado coletado. Dessa forma, esse estudo
inicialmente traca o desenvolvimento historico da origem do direito a protecdao de dados, para
entdo seguir sobre como o tema € tratado pela legislacdo brasileira na LGPD. Em seguida, sera
abordada a origem, definicdo e necessidade dos cookies sob a 6tica da LGPD. Posteriormente,
explora-se uma analise sobre o papel do consentimento e do legitimo interesse no tratamento
de dados, visando preservar e assegurar esse direito. Termina-se trazendo uma analise de

politicas de cookies de trés grandes empresas.

PALAVRAS-CHAVE: Protecdo de Dados Pessoais; Lei Geral de Protecdo de Dados; Politica

de Cookies; Tratamento de Dados; Cookies.



ABSTRACT

The purpose of this study is to analyze cookies and their policies, with a focus on data
processing under the terms of the Lei Geral de Protecdo de Dados (LGPD). With the
development of the digital world, people increasingly find themselves in an environment where
their consent is constantly requested by Internet providers for the collection of their data. As
the main tool for collecting and sharing this information, companies use cookies, which perform
the task imperceptibly for the user, which can put them at risk. Against this backdrop, states
have produced laws and regulations aimed at raising awareness and protecting the population,
adopting measures such as user consent as a means of guaranteeing privacy. Thus, websites
have been adopting various measures in order to comply with legal provisions. However,
because it is a complex process, many providers find it difficult to provide the information
clearly to the data subject, who ends up giving their consent without knowing how the collected
data will be processed. Thus, this study initially traces the historical development of the origin
of the right to data protection, and then goes on to look at how the subject is dealt with by
Brazilian legislation in the LGPD. Next, the origin, definition and necessity of cookies from the
perspective of the LGPD will be addressed. This is followed by an analysis of the role of consent
and legitimate interest in data processing, with a view to preserving and ensuring this right. It
concludes with an analysis of the cookie policies of three large companies.

KEY WORDS: Personal Data Protection; General Data Protection Law; Cookie Policy; Data
Processing; Cookies.



SUMARIO

INTRODUGAOD ..ottt ettt es sttt 9
1. ORIGEM DO DIREITO A PROTECAQO DE DADOS........ocoooviierrieeiereeeserssensneas 11
1.1 Pioneirismo regulatdrio EUMOPEU ........ccveiuiiieieeie ettt 11
1.2 Protecao de dados N0 BraSil.........ccccoiiiiiiiicieece e 19

2. COLETA DE DADOS POR COOKIES........cooie i 29
2.1 DEfiNICAO U8 COOKIES ... .eiviirieiieiiite et et sttt te e be et e s e re et e sneennas 29
2.2 Categoria de COOKIES ......c.iiieiiciecieeie ettt e e et e e nnas 30
2.2.1 Classificacdo conforme 0 RGPD ........ccccooiiieiiiiccecse e 30

N R 1 Uo% Lo BTSSP 30

2.2.1.2 PrOVENIENCIA ..e.viveiieiieieiete ettt 30

2.2. 1.3 PrOPOSITO ...ttt ettt 31

2.2.2 Classificacdo conforme @ ANPD .........coooiiiiiiiiiiee e 32
2.2.2.1 De acordo com a entidade responsavel pela sua gestao ...........cc.cceevevrnnee. 32

2.2.2.2 De acordo com @ NECeSSIAATE .........cvviiieiiieic e 33

2.2.2.3 De acordo com a finalidade .............cooeiiiiiiniiiiiec 34

2.2.2.4 De acordo com o periodo de retencdo das informagoes .............cccceeeveenene 35

2.3 COOKIES & TUZ 8 LGPD ...t 36

3. TRATAMENTO DOS DADOS COLETADOS VIA COOKIES..........cooiiiiiieiieeiene 40
3.1 O consentimento dentro da protecdo de dados PESSOAIS .........cvevvvevveeieireeieiiesie e 40
3.1.1 ConsentimeNnto TIVIE ......c..ooviiiiiiiie s 42

3.1.2 Consentimento iNfOrMAdO...........ooiiiiiiiiiciee e 43

3.1.3 Consentimento INEQUIVOCO.........ccuiiieirieieciee ettt e sre e 45

3.2 LEQitiMO INTEIESSE. ... e ieieiitieieeete ettt bbbt sb b bbb 46
3.3 Eliminacao dos dados pessoais com consentimento do titular ..........ccccceveveveiverieennnne 49

4. POLITICAS DE COOKIES ......ociiiiieiieeeteesieee ettt ene st ssn s 51

I D) 0] ot T USSR 51



A.2 MEICAUOD LLIVI. ..o, 52

4.3 SNOPEE ...t n bbbt 53
4.4 MAGAZING LUIZA.......eiuiiiiiiieiieeeet ettt bbb bbb 54
4.5 CONSIAEraglES FINAIS ........couiiieiieieieest et bbb 55
CONCLUSAO . ...ttt 58

] = == @] 1N 60



INTRODUCAO

A proposta brasileira para protecdo de dados, conhecida como Lei Geral de Protecédo de
Dados (LGPD), tem como finalidade assegurar a privacidade e a seguranca das informac6es

pessoais, seguindo padrdes internacionais de protecdo de dados.

Conforme disposto no art. 1° da LGPD, “esta Lei dispOe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.”? Ainda sobre a Lei
em comento, seu artigo 5° define dado pessoal como, toda e qualquer informacéo relacionada a

pessoa natural identificada ou identificavel.

A necessidade de proteger esses dados é crucial devido a crescente existéncia humana
em uma Sociedade da Informacdo, na qual as tecnologias de informacdo e comunicacéo
desempenham um papel central®. Elas se tornaram fundamentais para as atividades humanas,
em sincronia com o crescimento do mundo virtual, impulsionado pela sua expansao,
popularizacéo e facil acesso, especialmente com a disseminagdo dos smartphones, que permitiu

0 acesso constante a internet e aos seus provedores.

Quando nos referimos ao mundo virtual, estamos falando de um ambiente onde pessoas
fisicas e juridicas interagem, oferecendo e usufruindo de servigos e produtos uns dos outros.
Isso significa dizer que existe uma imensuravel quantidade de dados circulando todos os dias.
Se compararmos com outros momentos historicos, podemos concluir que a quantidade de dados
produzida basicamente em um dia atual, equivale a todos os dados produzidos em um periodo

historico.

Atualmente, uma das técnicas mais eficazes para coletar dados no ambiente digital séo
0s cookies. Elementos essenciais encontrados na maioria dos sites explorados na internet, que
desempenham um papel crucial ao coletar informacgdes do usuario. Sua capacidade de reunir

dados pessoais o torna uma ferramenta valiosa, permitindo o cumprimento de varias finalidades.

Além de garantir o funcionamento adequado das péaginas online, esses dados séo

1 BRASIL, Lei n® 13.709, de 14 de agosto  de 2018. Disponivel em
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/I13709.htm. Acesso em 13 de abr. 2024.

2 CASTELLS, Manuel. The rise of the network society. Blackwell: Oxford, 1996 [ed. bras.: A sociedade em rede.
S&o Paulo: Editora Paz e Terra, 2011. p. 131].
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utilizados para viabilizar a oferta de servicos aos usuarios, criando uma experiéncia
personalizada e eficiente durante a navegacdo na web. As diversas ferramentas digitais ndo
apenas facilitam a interacdo do usuario com os sites, mas também possibilitam aos provedores
de servicos online entender melhor as preferéncias e necessidades de seus visitantes. Ao coletar
dados pessoais de forma eficaz, os cookies desempenham um papel fundamental na adaptacao
dos contetdos e funcionalidades dos sites, contribuindo assim para uma experiéncia de usuario

mais satisfatoria e relevante®.

A Unido Europeia foi pioneira no tema da protecdo de dados, tendo desenvolvido o
Regulamento Geral de Protecdo de Dados (RGPD)* que serviu de inspiragdo ao Brasil para
desenvolvimento da LGPD.

O RGPD esclarece no seu Considerando 30 que, os cookies quando usados para
identificacdo de pessoas e, por conseguinte, a depender a finalidade, é um dado pessoal, devem

obedecer ao determinando pela norma de prote¢do de dados pessoais®.

O presente estudo se propde a entender a origem dos cookies, a sua aplicabilidade dentro
da legislacdo brasileira com base na Lei Geral de Protecdo de Dados e como se deu a influéncia

do Regulamento Geral de Protecdo de Dados.

Por fim, sera feita uma andlise de com foco no consentimento do usuério sobre os dados
coletados e qual o tratamento dado aos dados pelas empresas. Ainda, sera feita a analise de
politicas de cookies de trés grandes empresas com o objetivo de verificar se estdo em

conformidade com a legislacao brasileira.

3 ANPD. Guia Orientativo: Cookies e protecdo de dados pessoais. Ver. 1.0 Brasilia, 2022. p. 8. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf

4 Sobre a GDPR, Alexandre Libdrio fala “O Regulamento Geral de Protecio de Dados (RGPD) regula a protegio
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados,
garantindo a liberdade de circulagéo de dados pessoais no interior da Unido Europeia.” - WACHOWICZ, Marcos.
Protecédo de dados pessoais em perspectiva; LGPD e RGPD na 6tica do direito comparado. Curitiba: Gedai, 2020.
p. 74.

SGDPR TEXT. Considerando 30 “As pessoas singulares podem ser associadas a identificadores por via eletronica,
fornecidos pelos respetivos aparelhos, aplicacfes, ferramentas e protocolos, tais como enderecos IP (protocolo
internet) ou testemunhos de conexdo (cookie) ou outros identificadores, como as etiquetas de identificacdo por
radiofrequéncia. Estes identificadores podem deixar vestigios que, em especial quando combinados com
identificadores Unicos e outras informagdes recebidas pelos servidores, podem ser utilizados para a definicdo de
perfis e a identificacdo das pessoas singulares. CONSIDERANDO 30. Disponivel em: https://gdpr-
text.com/pt/read/recital-30/. Acesso em 13 de abr. 2024.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://gdpr-text.com/pt/read/recital-30/
https://gdpr-text.com/pt/read/recital-30/
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1. ORIGEM DO DIREITO A PROTECAO DE DADOS
1.1 Pioneirismo regulatério Europeu

Em 14 de abril de 2016, ap6s quatro anos de discussdes, o Parlamento Europeu aprovou
0 texto base do Regulamento Geral de Protecdo de Dados (RGPD), dessa forma, estabelecendo
uma nova regulacéo juridica para a protecdo de dados em toda a Unido Europeia e além de suas
fronteiras. Porém, o regulamento sé passou a vigorar ap6s um periodo de dois anos de vacancia,
visando que empresas e organizacdes, ou nos termos da lei, os processors® e controllers’, que

tratam os dados pessoais, se alinhassem aos seus padrdes®.

Assim, em maio de 2018 passou a vigorar na Unido Europeia (UE) o Regulamento Geral
de Protecdo de Dados sobre privacidade e protecdo de dados pessoais, aplicavel a todos os
individuos na Unido Europeia e Espaco Econémico Europeu. Portanto, 0 RGPD tem o papel de
harmonizar todas as leis de protecdo de dados dos paises do continente Europeu, onde cada um

deve instaurar sua lei nacional em atencio a este regulamento geral®.

Entretanto, cabe ressaltar que, a harmonizacdo ndo foi totalitaria, permitindo certa
margem de regulamentacdo para os Estados membros adaptarem as normas europeias as
particularidades locais. Temos como exemplo o art. 82, n° 1, do RGPD?, que concede a cada

Estado membro a autonomia para determinar, dentro dos limites estabelecidos pelo RGPD, a

® EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016: “Artigo
4.0 Definigdes Para efeitos do presente regulamento, entende-se por: 8) «Subcontratante», uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta do responsavel
pelo tratamento destes;” Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13 de abr. 2024.

" EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016: “Artigo
4.0 Definices Para efeitos do presente regulamento, entende-se por: 7) «Responsavel pelo tratamento», a pessoa
singular ou coletiva, a autoridade publica, a agéncia ou outro organismo que, individualmente ou em conjunto com
outras, determina as finalidades e 0os meios de tratamento de dados pessoais; sempre que as finalidades e 0s meios
desse tratamento sejam determinados pelo direito da Unido ou de um Estado-Membro, o responsével pelo
tratamento ou os critérios especificos aplicaveis a sua nomeagdo podem ser previstos pelo direito da Unido ou de
um Estado-Membro;” Disponivel em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13 de abr. 2024.

8 CAETANO Jodo Victor Lima, O regulamento geral de protecdo de dados (gdpr): uma analise do Extraterritorial
scope a luz da jurisdicdo internacional (Cadernos Eletronicos Direito Internacional sem Fronteiras ISSN: 2675-
2514). 2020. Disponivel em: https://cadernoseletronicosdisf.com.br/cedisf/article/view/76/24. Acesso em 13 de
abr. 2024.

°DIBBLE, Suzanne. GDPR for Dummies. New Jersey. John Wiley & Sons, Inc. 2020, 464 p.

10 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13 de
abr. 2024


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://cadernoseletronicosdisf.com.br/cedisf/article/view/76/24
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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idade a partir da qual um menor pode consentir de forma autbnoma e valida com o tratamento

de seus dados pessoais.

No RGPD, ¢ inicialmente estabelecido um dever geral de "seguranca no
processamento”, que se manifesta imediatamente como um dos “principios relativos ao
processamento de dados pessoais”, o principio da "integridade e confidencialidade". Isso
significa que os dados devem ser:

Tratados de uma forma que garanta a sua seguranca, incluindo a protecdo contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destrui¢do ou danifica¢do

acidental, adotando as medidas técnicas ou organizativas adequadas. (RGPD, art.° 5.°
n. 1, alinea f).1!

Como forma de garantir a seguranca no processamento dos dados, estes passam por um
processo de pseudonimizagdo (RGPD, art 25.° n.° 1)'2. As técnicas de segurancga, estdo
intimamente ligadas ao principio da responsabilidade, uma vez que, “0 responsavel pelo
tratamento é responsavel pelo cumprimento do disposto no n.° 1 e tem de poder comprova-lo”
(RGPD, art.° 5° n° 2)3, e, por isso mesmo:

Tendo em conta a natureza, o &mbito, o contexto e as finalidades do tratamento dos
dados, bem como os riscos para os direitos e liberdades das pessoas singulares
[fisicas], cuja probabilidade e gravidade podem ser variaveis, o responsavel pelo

tratamento aplica as medidas técnicas e organizativas que forem adequadas para
assegurar e poder comprovar que o tratamento é realizado em conformidade com o

11 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13 de
abr. 2024

2 Dai resulta que “A fim de preservar a seguranca e evitar o tratamento em violagdo do presente regulamento, o
responsavel pelo tratamento [controlador], ou o subcontratante [operador], deverd avaliar os riscos que o
tratamento implica e aplicar medidas que os atenuem, como a cifragem. Essas medidas deverdo assegurar um nivel
de seguranca adequado, nomeadamente a confidencialidade, tendo em conta as técnicas mais avangadas e 0s custos
da sua aplicacdo em funcédo dos riscos e da natureza dos dados pessoais a proteger. Ao avaliar os riscos para a
seguranga dos dados, deverdo ser tidos em conta os riscos apresentados pelo tratamento dos dados pessoais, tais
como a destruicdo, perda e alteracdo acidentais ou ilicitas, e a divulgacdo ou 0 acesso ndo autorizado a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, riscos esses que podem dar azo,
em particular, a danos fisicos, materiais ou imateriais.” CONSIDERANDO 83. Disponivel em: https://gdpr-
text.com/pt/read/recital-83/. Acesso em 13 de abr. 2024.

13 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13 de
abr. 2024


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://gdpr-text.com/pt/read/recital-83/
https://gdpr-text.com/pt/read/recital-83/
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679

13

presente regulamento. Essas medidas sdo revistas e atualizadas consoante as
necessidades. * (RGPD, art.® 24° n® 1)°

Nesse sentido, 0 Regulamento aponta que, sdo dados pessoais a “informacao relativa a

uma pessoa singular identificada ou identificavel («titular dos dados»)”, sendo

considerada identificdvel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um
nome, um ndmero de identificacdo, dados de localizacdo, identificadores por via
eletrdnica ou a um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econémica, cultural ou social dessa pessoa singular'® (RGPD, art.
24.°n.°1)Y,

Conforme ja apontado, o RGPD define o Responsavel pelo Tratamento de Dados

(RTD), ou controllers, como quem “determina as finalidades e os meios de tratamento de dados

14 Consequentemente, “Devera ser consagrada a responsabilidade do responsavel por qualquer tratamento de dados
pessoais realizado por este ou por sua conta. Em especial, o responsavel pelo tratamento devera ficar obrigado a
executar as medidas que forem adequadas e eficazes e ser capaz de comprovar que as atividades de tratamento sdo
efetuadas em conformidade com o presente regulamento, incluindo a eficicia das medidas. Essas medidas deverdo
ter em conta a natureza, o &mbito, o contexto e as finalidades do tratamento dos dados, bem como o risco que possa
implicar para os direitos e liberdades das pessoas singulares [fisicas].” CONSIDERANDO 74. Disponivel em:
https://gdpr-text.com/pt/read/recital-74/. Acesso em 13 de abr. 2024.

5 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13 de
abr. 2024

16 Portanto, “Para reforcar o controlo sobre o0s seus proprios dados, sempre que o tratamento de dados pessoais for
automatizado, o titular dos dados devera ser autorizado a receber os dados pessoais que lhe digam respeito, que
tenha fornecido a um responsavel pelo tratamento num formato estruturado, de uso corrente, de leitura automatica
e interoperavel, e a transmiti-los a outro responsdvel. Os responsaveis pelo tratamento de dados deverdo ser
encorajados a desenvolver formatos interoperaveis que permitam a portabilidade dos dados. Esse direito devera
aplicar-se também se o titular dos dados tiver fornecido os dados pessoais com base no seu consentimento ou se 0
tratamento for necessério para o cumprimento de um contrato. N&o devera ser aplicavel se o tratamento se basear
num fundamento juridico que ndo seja o0 consentimento ou um contrato. Por natureza propria, esse direito ndo
deveré ser exercido em relagdo aos responsaveis pelo tratamento que tratem dados pessoais na prossecucdo das
suas atribuicbes publicas. Por conseguinte, esse direito ndo devera ser aplicavel quando o tratamento de dados
pessoais for necessario para o cumprimento de uma obrigacdo juridica a qual o responsavel esteja sujeito, para o
exercicio de atribuicoes de interesse publico ou para o exercicio da autoridade publica de que esteja investido o
responsavel pelo tratamento. O direito do titular dos dados a transmitir ou receber dados pessoais que lhe digam
respeito ndo devera implicar para os responsaveis pelo tratamento a obrigacdo de adotar ou manter sistemas de
tratamento que sejam tecnicamente compativeis. Quando um determinado conjunto de dados pessoais disser
respeito a mais de um titular, o direito de receber os dados pessoais ndo devera prejudicar os direitos e liberdades
de outros titulares de dados nos termos do presente regulamento. Além disso, esse direito também néo devera
prejudicar o direito dos titulares dos dados a obter o apagamento dos dados pessoais nem as restrices a esse direito
estabelecidas no presente regulamento e, nomeadamente, ndo devera implicar o apagamento dos dados pessoais
relativos ao titular que este tenha fornecido para execucgdo de um contrato, na medida em que e enquanto os dados
pessoais forem necessarios para a execucao do referido contrato. Sempre que seja tecnicamente possivel, o titular
dos dados devera ter o direito a que os dados pessoais sejam transmitidos diretamente entre os responsaveis pelo
tratamento. CONSIDERANDO 68. Disponivel em: https://gdpr-text.com/pt/read/recital-68/. Acesso em 13 de abr.
2024.

17 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13
de abr. 2024


https://gdpr-text.com/pt/read/recital-74/
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://gdpr-text.com/pt/read/recital-68/
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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pessoais”(RGPD, art.°4.°n.° 7)18, Inclusive, podendo o RTD ser uma entidade de direito privado
(como uma associagao, fundacéo, sociedade civil ou comercial, cooperativa) ou uma entidade
publica (como uma camara municipal, uma universidade publica, uma agéncia de regulacéo,
uma entidade publica empresarial). A distingdo entre pablica ou privada é irrelevante; o que
importa é se a entidade, sozinha ou em conjunto com outras, define os propdsitos e os métodos

de tratamento de dados, ou seja, 0 "porqué” e o "como™*®.

Dentre os deveres do RTD, se destacam os de respeitar os principios relativos ao
tratamento de dados pessoais estabelecidos no RGPD, tais como: a licitude, lealdade e
transparéncia, a limitagdo das finalidades, a minimizagédo dos dados, a exatidao, a limitagdo da
conservagdo, e a integridade e confidencialidade (RGPD, art.° 5.° n.° 1)%.

Um dos principais pontos para que o tratamento do dado seja considerado licito decorre,
dentre outras formas, do consentimento do titular de dados ou da sua necessidade em sede
contratual, cumprimento de obrigacdo juridica do responsavel, defesa de interesses vitais do
titular ou de terceiros, exercicio de fungGes publicas ou autoridade publica do responsavel, ou

interesses legitimos do responsavel ou de terceiro? (RGPD, art. 6°)?2.

Um controller que se baseie no consentimento como fundamento juridico para coletar,

armazenar ou utilizar dados deve respeitar os principios béasicos enunciados no art. 4°, n° 1123

18 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13
de abr. 2024.

19 WACHOWICZ, M. et al. Protecdo de Dados Pessoais Em Perspectiva. LGPD e RGPD na 6ética do direito
comparado. Curitiba. Gedai, UFPR 2020.

20 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13
de abr. 2024.

2L WACHOWICZ, M. et al. Protecdo de Dados Pessoais Em Perspectiva. LGPD e RGPD na 6dtica do direito
comparado. Curitiba. Gedai, UFPR 2020.

22 Sobre 0 tema: “O tratamento de dados pessoais também devera ser considerado licito quando for necessario a
protecdo de um interesse essencial a vida do titular dos dados ou de qualquer outra pessoa singular. Em principio,
o0 tratamento de dados pessoais com base no interesse vital de outra pessoa singular sé pode ter lugar quando o
tratamento ndo se puder basear manifestamente noutro fundamento juridico. Alguns tipos de tratamento podem
servir tanto importantes interesses publicos como interesses vitais do titular dos dados, por exemplo, se 0
tratamento for necessario para fins humanitarios, incluindo a monitorizacdo de epidemias e da sua propagacao ou
em situacdes de emergéncia humanitaria, em especial em situagdes de catastrofes naturais e de origem humana.”
CONSIDERANDO 46. Disponivel em: <https://gdpr-text.com/pt/read/recital-46/>. Acesso em 13 de abr. 2024.
23 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, art. 4°
DefinicBes. Para efeitos do presente regulamento, entende-se por: n° 11) «Consentimento» do titular dos dados,
uma manifestagdo de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados aceita, mediante
declaracgdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de tratamento;
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13
de abr. 2024.


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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e certificar-se sempre de que satisfaz as condicGes adicionais enumeradas no art. 7°2*. Uma
pessoa deve dar um consentimento “"livremente dado”, ou seja, deve ser-lhe oferecida uma
"escolha genuina” entre aceitar ou recusar fornecé-lo sem ter de sofrer quaisquer consequéncias
negativas®. E igualmente essencial oferecer & pessoa um controle total sobre o seu
consentimento, incluindo a possibilidade de o retirar a qualquer momento, e manter registos

adequados dos consentimentos.

O RTD ¢ obrigado a respeitar os direitos do titular dos dados, tais como o direito a
transparéncia das informacdes, comunicaces. Para cumprir essa obrigacdo, o RTD deve
fornecer informagdes por escrito ou por outros meios, incluindo eletrénicos, de forma clara,
transparente, compreensivel e de facil acesso, sem custos adicionais. O RGPD estabelece o0s
detalhes das informac6es a serem fornecidas, dependendo se os dados pessoais foram ou nédo
obtidos diretamente do titular (RGPD, arts. 13° e 14°)%,

Posteriormente, durante o exercicio do direito de acesso, € imperativo que o titular dos
dados possa obter conhecimento sobre quais dados estdo sendo processados, para quais

finalidades, por quanto tempo, de que forma o processamento € realizado e quem sdo 0s

24 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, “art. 7°
Condigdes aplicaveis ao consentimento. 1. Quando o tratamento for realizado com base no consentimento, o
responsavel pelo tratamento deve poder demonstrar que o titular dos dados deu o seu consentimento para o
tratamento dos seus dados pessoais. 2. Se o0 consentimento do titular dos dados for dado no contexto de uma
declaracdo escrita que diga também respeito a outros assuntos, o pedido de consentimento deve ser apresentado de
uma forma que o distinga claramente desses outros assuntos de modo inteligivel e de facil acesso e numa linguagem
clara e simples. N&o € vinculativa qualquer parte dessa declaracéo que constitua violacdo do presente regulamento.
3. O titular dos dados tem o direito de retirar o seu consentimento a qualquer momento. A retirada do consentimento
ndo compromete a licitude do tratamento efetuado com base no consentimento previamente dado. Antes de dar o
seu consentimento, o titular dos dados é informado desse facto. O consentimento deve ser téo facil de retirar quanto
de dar. 4. Ao avaliar se o consentimento € dado livremente, hd que verificar com a méaxima atengdo se,
designadamente, a execucdo de um contrato, inclusive a prestacdo de um servigo, estd subordinada ao
consentimento para o tratamento de dados pessoais que ndo é necessdrio para a execugdo desse contrato.”
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13
de abr. 2024.

% Nesse sentido, “Sempre que o tratamento for realizado com base no consentimento do titular dos dados, o
responsavel pelo tratamento devera poder demonstrar que o titular deu o seu consentimento a operagdo de
tratamento dos dados. Em especial, no contexto de uma declaracdo escrita relativa a outra matéria, deverdo existir
as devidas garantias de que o titular dos dados esta plenamente ciente do consentimento dado e do seu alcance. Em
conformidade com a Diretiva 93/13/CEE do Conselho (10), uma declaracdo de consentimento, previamente
formulada pelo responséavel pelo tratamento, deverd ser fornecida de uma forma inteligivel e de facil acesso, numa
linguagem clara e simples e sem clausulas abusivas. Para que o consentimento seja dado com conhecimento de
causa, o titular dos dados devera conhecer, pelo menos, a identidade do responsavel pelo tratamento e as finalidades
a que o tratamento se destina. Nao se devera considerar que o consentimento foi dado de livre vontade se o titular
dos dados ndo dispuser de uma escolha verdadeira ou livre ou ndo puder recusar nem retirar o consentimento sem
ser prejudicado.” CONSIDERANDO 42. Disponivel em: https://gdpr-text.com/pt/read/recital-42/#para_gdpr-r-
042. Acesso em 13 de abr. 2024.

% EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13
de abr. 2024.


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679

16

destinatarios dos dados (RGPD, art. 15°)?’. Caso o titular dos dados requeira acesso por meios
eletronicos e ndo especifique de forma contraria, as informagdes devem ser disponibilizadas em

um formato eletrénico de uso comum (RGPD, art. 15°, n° 3)%,

Além do RGPD, existe a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho,
de 12 de julho de 2002, referente ao tratamento de dados pessoais € a protecdo da privacidade

no setor das comunicacdes eletrénicas?.

Sua aplicacdo foi mantida no RGPD, nesse sentido,

o0 presente regulamento ndo imp6e obrigacdes suplementares a pessoas singulares ou
coletivas no que respeita ao tratamento no contexto da prestacdo de servicos de
comunicacdes eletronicas disponiveis nas redes publicas de comunicac¢des na Unido
em matérias que estejam sujeitas a obrigacdes especificas com o mesmo objetivo
estabelecidas na Diretiva 2002/58/CE. (RGPD, art. 95°)%®

A Diretiva 2002/58/CE, passou a exigir a prévia obtencdo do consentimento do titular
para a utilizacdo de cookies®, alterando significativamente a forma de utilizacio dessa

ferramenta pelas plataformas digitais®?.

27 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13
de abr. 2024.

28 Nesse sentido: “Quando possivel, o responsavel pelo tratamento devera poder facultar o acesso a um sistema
seguro por via eletronica que possibilite ao titular aceder diretamente aos seus dados pessoais. (...) Quando o
responsavel proceder ao tratamento de grande quantidade de informac&o relativa ao titular dos dados, devera poder
solicitar que, antes de a informacéo ser fornecida, o titular especifique a que informagGes ou a que atividades de
tratamento se refere o seu pedido. CONSIDERANDO 63. Disponivel em: https://gdpr-text.com/pt/read/recital-63/.
Acesso em 13 de abr. 2024.

2% Regulamento Geral sobre a Protecdo de Dados (RGPD). Disponivel em: https://eur-lex.europa.eu/PT/legal-
content/summary/general-data-protection-regulation-
gdpr.html#:~:text=Diretiva%202002%2F58%2FCE%20do,Ver%20vers%C3%A30%20consolidada.Acesso  em
13 de abr. 2024.

30 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13 de
abr. 2024.

3L A Autoridade Nacional de Protecdo de Dados define cookies como, “arquivos instalados no dispositivo de um
usuario que permitem a coleta de determinadas informacdes, inclusive de dados pessoais em algumas situacdes,
visando ao atendimento de finalidades diversas. Entre essas informacfes, muitas sdo essenciais para o
funcionamento adequado e seguro de paginas eletronicas e para viabilizar a oferta de servigos no ambiente digital.
Assim, por exemplo, a utilizagdo de cookies pode identificar um usuério antes de realizar uma transagéo online ou,
ainda, “lembrar” opgdes feitas anteriormente, tais como o idioma utilizado, o tipo de produto preferido, as senhas
e os logins utilizados em sitios eletronicos, bem como produtos que foram adicionados ao carrinho para a realizagéo
de uma compra. Além disso, podem ser utilizados para outros fins, tais como a medigdo de audiéncia de uma
pagina e a oferta de anuncios personalizados.” ANPD. Guia orientativo. Cookies e prote¢do de dados pessoais.
Brasilia, 2022, Versdao 1.0. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-
orientativo-cookies-e-protecao-de-dados-pessoais.pdf. Acesso em 21 de abr. 2024.

32 FONTAINHAS, Emilia Golim; ANDRADE, Francisco; AMLEIDA, José Bacelar. Do Consentimento para a
Utilizacdo de Testemunhos de Conexao (cookies). Portugal: Scientia luridica, Tomo LXV n° 341, 2016, p. 182.


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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https://eur-lex.europa.eu/PT/legal-content/summary/general-data-protection-regulation-gdpr.html#:~:text=Diretiva%202002%2F58%2FCE%20do,Ver%20vers%C3%A3o%20consolidada
https://eur-lex.europa.eu/PT/legal-content/summary/general-data-protection-regulation-gdpr.html#:~:text=Diretiva%202002%2F58%2FCE%20do,Ver%20vers%C3%A3o%20consolidada
https://eur-lex.europa.eu/PT/legal-content/summary/general-data-protection-regulation-gdpr.html#:~:text=Diretiva%202002%2F58%2FCE%20do,Ver%20vers%C3%A3o%20consolidada
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
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Diante desse desenvolvimento, 0 RGPD em seu Considerando 30 afirma que:

As pessoas singulares podem ser associadas a identificadores por via eletronica,
fornecidos pelos respetivos aparelhos, aplicacfes, ferramentas e protocolos, tais como
enderecos IP (protocolo internet) ou testemunhos de conexdo (cookie) ou outros
identificadores, como as etiquetas de identificacdo por radiofrequéncia. Estes
identificadores podem deixar vestigios que, em especial quando combinados com
identificadores Unicos e outras informacdes recebidas pelos servidores, podem ser
utilizados para a definigéo de perfis e a identificacdo das pessoas singulares.

O RGPD, em sua totalidade, apresenta esta Unica referéncia explicita ao emprego de
cookies. Apesar da concisdo, € had um significativo impacto tal mencdo ao contexto da

conformidade com os preceitos estabelecidos pelo regime normativo de protecéo de dados.

Do Considerando 30 do RGPD infere-se que, sob a condi¢cdo em que 0s cookies possam
individualizar um sujeito, eles séo entdo categorizados como dados pessoais. Nesse sentido,
conclui-se que, caso um cookie colete informacdes do usuario a ponto de tornar-se possivel sua

identificacdo, é imperativo que 0 seu uso esteja em consonancia com as disposi¢oes do RGPD.

No ambito do conceito de dado pessoal, conforme exposto, este engloba qualquer
informacdo que permita a identificacdo de um individuo, seja utilizada de forma independente
ou em conexao com outras informacdes, as quais possam conduzir a identificacdo do referido

individuo ou ser associadas a ele, exercendo impacto direto ou indireto sobre sua pessoa.

Levando em consideracdo que a utilizacdo de cookies constitui um processo de
tratamento de dados que ocorre de forma invisivel, a Unido Europeia se viu motivada a criar
uma regulamentacao especifica visando a protecdo de dados para proteger a populacdo no meio
digital. Conforme mencionado anteriormente, o principio fundamental para o uso legitimo de
cookies € a obtencdo do consentimento prévio por parte do consumidor ou cidaddo para sua

aplicacdo nos dispositivos digitais, nesse sentido ensina o Considerando 32:

O consentimento do titular dos dados devera ser dado mediante um ato positivo claro
que indique uma manifestacdo de vontade livre, especifica, informada e inequivoca
de que o titular de dados consente no tratamento dos dados que lhe digam respeito,
como por exemplo mediante uma declaragdo escrita, inclusive em formato eletronico,
ou uma declaracéo oral.

O consentimento pode ser dado validando uma opg¢do ao visitar um sitio web na
Internet, selecionando os parametros técnicos para os servigos da sociedade da
informacgdo ou mediante outra declaragdo ou conduta que indique claramente nesse
contexto que aceita o tratamento proposto dos seus dados pessoais.

O siléncio, as opgdes pré-validadas ou a omissdo ndo deverdo, por conseguinte,
constituir um consentimento.

O consentimento devera abranger todas as atividades de tratamento realizadas com a
mesma finalidade.

33 CONSIDERANDO 30. Disponivel em: https://gdpr-text.com/pt/read/recital-30/. Acesso em 13 de abr. 2024.


https://gdpr-text.com/pt/read/recital-30/
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Nos casos em que o tratamento sirva fins multiplos, devera ser dado um consentimento
para todos esses fins.

Se o0 consentimento tiver de ser dado no seguimento de um pedido apresentado por
via eletrbnica, esse pedido tem de ser claro e conciso e ndo pode perturbar
desnecessariamente a utilizagdo do servigo para o qual é fornecido.®*

Além disso, 0 RGPD em seu art. 4°, n° 11, adjetiva consentimento como:

Art. 4°. 11) «Consentimento» do titular dos dados: uma manifestacdo de vontade,
livre, especifica, informada e explicita, pela qual o titular dos dados aceita, mediante
declaracgdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem respeito
sejam objeto de tratamento;

Outra determinacéo relevante para a protecdo do usuario, é que o titular do dado pode
retirar seu consentimento a todo o tempo, de forma simplificada, nos termos do art. 7°, n° 3 %,

caso contrario o uso do cookie sera visto como ilegitimo®®.

Ainda, conforme o principio da transparéncia toda informacéo, inclusive se o dado do
titular for ser utilizado para fim diverso do inicialmente consentido, deve ser passada de forma
concisa, de facil acesso e compreensao, bem como formulada numa linguagem clara e simples,

e que se recorra, adicionalmente, a visualizagdo sempre que for adequado®’.

34 CONSIDERANDO 32. Disponivel em: https://gdpr-text.com/pt/read/recital-32/. Acesso em 13 de abr. 2024.

%5 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Disponivel em https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13 de
abr. 2024, art. 7°, n° 3: “O titular dos dados tem o direito de retirar 0 seu consentimento a qualquer momento. A
retirada do consentimento ndo compromete a licitude do tratamento efetuado com base no consentimento
previamente dado. Antes de dar o seu consentimento, o titular dos dados é informado desse facto. O consentimento
deve ser tdo facil de retirar quanto de dar.” Disponivel em: https://gdpr-text.com/pt/read/article-7/. Acesso em 13
de abr. 2024.

36“A fim de assegurar que o consentimento é dado de livre vontade, este ndo devera constituir fundamento juridico
valido para o tratamento de dados pessoais em casos especificos em que exista um desequilibrio manifesto entre o
titular dos dados e o responsavel pelo seu tratamento, nomeadamente quando o responsavel pelo tratamento € uma
autoridade publica pelo que é improvavel que o consentimento tenha sido dado de livre vontade em todas as
circunstancias associadas a situacao especifica em causa. Presume-se que 0 consentimento nao é dado de livre
vontade se nao for possivel dar consentimento separadamente para diferentes operagdes de tratamento de dados
pessoais, ainda que seja adequado no caso especifico, ou se a execugao de um contrato, incluindo a prestagdo de
um servico, depender do consentimento apesar de o0 consentimento ndo ser necessario para a mesma execuc¢do.”
CONSIDERANDO 43. Disponivel em: https://gdpr-text.com/pt/read/recital-43/. Acesso em 13 de abr. 2024.

37 «Q principio da transparéncia exige que qualquer informagéo destinada ao publico ou ao titular dos dados seja
concisa, de facil acesso e compreensdo, bem como formulada numa linguagem clara e simples, e que se recorra,
adicionalmente, a visualizagcdo sempre que for adequado. Essas informacfes poderdo ser fornecidas por via
eletrdnica, por exemplo num sitio web, quando se destinarem ao publico. Isto é especialmente relevante em
situacdes em que a proliferacdo de operadores e a complexidade tecnoldgica das praticas tornam dificil que o titular
dos dados saiba e compreenda se, por quem e para que fins os seus dados pessoais estdo a ser recolhidos, como no
caso da publicidade por via eletronica. Uma vez que as criangas merecem protecdo especifica, sempre que o
tratamento lhes seja dirigido, qualquer informacéo e comunicacdo devera estar redigida numa linguagem clara e
simples que a crianga compreenda facilmente.” CONSIDERANDO 58 Disponivel em: https://gdpr-
text.com/pt/read/recital-58/. Acesso em 13 de abr. 2024.
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Apbs a coleta dos dados pessoais € realizado o tratamento destes*®, o responsavel pelo
tratamento de dados sera aquele que determina os procedimentos e a justificativa para o
tratamento dos dados, podendo ndo coincidir com o agente responsavel pela coleta dos dados.
Para a possibilidade de identificacdo do responsavel pelo tratamento de determinados dados que
envolva mais de uma empresa, basta responder a seguinte pergunta: A empresa teria realizado
a atividade de tratamento de dados da mesma maneira e com 0 mesmo fim sem a solicitacdo de
uma empresa contratante? Caso a resposta seja positiva, ambas as empresas seriam responsaveis
pelo tratamento, pois teriam tomado a deciséo. Se a resposta for negativa, a empresa contratante

seria a responsavel pelo tratamento, enquanto a contratada seria a “subcontratante%”40,

Assim, alinhando-se as tendéncias europeias de fortalecimento da protecdo dos dados
individuais e de combate aos delitos cibernéticos, foi promulgada em agosto de 2018 a Lei Geral
de Protecdo de Dados (LGPD), representando o avanc¢o no Brasil para disciplinar a gestdo de
informacdes pessoais. Atuando como uma legislacdo destinada a regular de forma mais
pormenorizada o tratamento de dados pessoais por parte de terceiros, abrangendo tanto pessoas

fisicas quanto juridicas, incluindo-se, neste contexto, também a Administracdo Publica.

Apesar de representar um grande avango, no Brasil ainda ndo hd em vigor nenhuma
regulamentacdo especifica sobre o uso de cookies. No entanto, é possivel identificar varios
dispositivos constitucionais e infraconstitucionais que, ainda que de forma parcial, embasam a

salvaguarda das informagcdes individuais**.

1.2 Protecdo de dados no Brasil

3 EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016: Artigo
4.0 DefinicBes Para efeitos do presente regulamento, entende-se por: 2) «Tratamento», uma operagdo ou um
conjunto de operacOes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a organizacéo, a estruturacdo, a conservacao,
a adaptacdo ou alteracdo, a recuperacao, a consulta, a utilizacdo, a divulgacao por transmisséo, difusdo ou qualquer
outra forma de disponibilizacdo, a comparacdo ou interconexdo, a limitagdo, o apagamento ou a destruicéo;
Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13
de abr. 2024.

% EUROPA, Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016: Artigo
4.0 Defini¢des Para efeitos do presente regulamento, entende-se por: 8) «Subcontratante», uma pessoa singular ou
coletiva, a autoridade publica, agéncia ou outro organismo que trate os dados pessoais por conta do responsavel
pelo tratamento destes; Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679. Acesso em 13 de abr. 2024.

4 MALDONADO, Viviane Nébrega, BLUM, Renato Opice. Comentarios ao GDPR: Regulamento Geral de
Protecdo de Dados da Unido Europeia. Sdo Paulo, Thomson Reuters, 2018, p. 115.

41 MIRANDA, Leandro Alvarenga. A Protecdo de Dados Pessoais e 0 Paradigma da Privacidade. 12 ed. S&o Paulo:
All Print Editora, 2018, p. 167.
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https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679
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Inicialmente a protegcdo de dados foi introduzida no cenério brasileiro no art. 5° da
Constituicdo Federal de 1988, onde o legislador garantiu a inviolabilidade da privacidade da

vida dos brasileiros.

Destaca-se ainda a alteracdo promovida pela Lei n® 9.296/96, que introduziu uma
modificagdo complementar ao artigo 5° Essa alteragdo acrescentou mais uma camada de

protecéo aos dados privativos, estabelecendo que

é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e
das comunicacdes telefdnicas, salvo, no ultimo caso, por ordem judicial, nas hipdteses
e na forma que a lei estabelecer para fins de investigagdo criminal ou instrucdo
processual penal.*?

Evidenciando mais uma vez o compromisso do legislador em salvaguardar a privacidade
dos cidaddos. No entanto, reconhece-se que essa legislacdo ainda ndo € totalmente abrangente
no que diz respeito a protecdo de dados, trazendo a luz a necessidade de medidas adicionais

nesse sentido”.

Avancando para a Década de 90, foi promulgada a Lei n° 8.078/90, também conhecida
como Cadigo de Defesa do Consumidor (CDC), que passou a tratar da protecdo de dados dentro
das relacdes entre consumidor e empresas. Em seu artigo 43, o codigo disciplinou a questdo dos

bancos de dados e dos cadastros dos consumidores, dispondo da seguinte maneira:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informacdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre
ele, bem como sobre as suas respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros, verdadeiros e em
linguagem de facil compreensdo, ndo podendo conter informagbes negativas referentes a
periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais € de consumo devera ser
comunicada por escrito ao consumidor, quando ndo solicitada por ele.

8§ 3° O consumidor, sempre que encontrar inexatidao nos seus dados e cadastros, podera exigir
sua imediata correcdo, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a
alteracdo aos eventuais destinatarios das informagdes incorretas.

8§ 4° Os bancos de dados e cadastros relativos a consumidores, 0s servigos de protegdo ao
crédito e congéneres sdo considerados entidades de carater publico.

§ 5° Consumada a prescricdo relativa a cobranca de débitos do consumidor, ndo serdo
fornecidas, pelos respectivos Sistemas de Protecdo ao Crédito, quaisquer informacdes que
possam impedir ou dificultar novo acesso ao crédito junto aos fornecedores.

42 BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidéncia da Republica, [2016]. Disponivel em:
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 17 de abr. 2024.

4 ARAUJO, Jeferson Sousa de. A histéria brasileira de protecdo aos dados: o advento da lei geral de protegdo de
dados pessoais e a sua influéncia no acesso aos dados médicos no brasil. 2021. Disponivel em:
https://www.nucleodoconhecimento.com.br/lei/advento-da-

lei#:~:text=A%20L ei%20Geral%20de%20Prote%C3%A7%C3%A30,controle%20sobre%200s%20dados%20pe
ssoais/. Acesso em 17 de abr. 2024.
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§ 6° Todas as informagBes de que trata o caput deste artigo devem ser disponibilizadas em
formatos acessiveis, inclusive para a pessoa com deficiéncia, mediante solicitacdo do
consumidor.*

O referido diploma legal abrange todos os dados pessoais do consumidor, englobando
qualquer banco de dados que possa afetar o livre desenvolvimento de sua personalidade.
Observa-se que o Codigo de Defesa do Consumidor buscou promover a autodeterminacao
informacional dos consumidores ao adotar principios que sdo fundamentais para a protecao de

dados pessoais na maioria dos paises, incluindo a Unido Europeia®.

No ambito do direito do consumidor, é perceptivel que o CDC enfatiza a
responsabilidade das empresas em relacdo a protecao dos dados de seus clientes. Dessa forma,
tornado estas obrigadas a preservar a confidencialidade, manter em segredo e utilizar os dados
privados exclusivamente para os fins do atendimento ao cliente, tendo uma clara influéncia dos

principios que norteiam a protecdo de dados no restante do Mundo®®.

Ap6s, em 2002, foi promulgado o novo Cédigo Civil (Lei n° 10.406/2002), que possuli
um capitulo exclusivo para a tutela do direito a personalidade, estando assim disposto:
Art. 21. A vida privada da pessoa natural € inviolvel, e o juiz, a requerimento do

interessado, adotard as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma.*’

Em consonancia com o art. 5°, X, da CF/88, é proibida a intromissao de terceiros na
esfera privada. Essa € uma obrigacdo de abstencao imposta pela lei, cujo ndo cumprimento pode

ser reprimido por meio de decisédo judicial que imponha penalidades. Entretanto,

ndo se confundem vida privada e intimidade, na medida em que essa se volta para o
mundo interior do individuo, compreendidos, por exemplo, seus segredos, enquanto
aquela, para 0 mundo exterior, que corresponde ao direito de manter o modo de vida
que aprouver. Sob um ou outro aspecto, todavia, a protecdo concedida é contra a
indiscricdo alheia.*®

4  BRASIL, Lei n° 8078 de 11 de setembro de  1990. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm. Acesso em 17 de abr. 2024.

% MARQUES, Lucas Pedrosa de Lima Nogueira Corréa André. Analise da regulacdo do uso da ferramenta de
cookies no brasil e na unido europeia. 2019. Trabalho de Conclusdo de Curso apresentado ao Curso de Graduagédo
em Direito da Universidade de Brasilia (UnB), como requisito parcial a obten¢do do titulo de Bacharel em Direito.
Disponivel em: https://bdm.unb.br/handle/10483/23558. Acesso em 17 de abr. 2024.

4 MENDES, Laura Schertel. Privacidade, protecdo de dados e defesa do consumidor: Linhas gerais de um novo
direito fundamental. 12 ed. S&o Paulo: Saraiva, 2014, p. 143.

47 BRASIL, Lei n° 10406, de 10 de janeiro de 2002. Disponivel  em:
http://www.planalto.gov.br/ccivil_03/leis/2002/110406.htm. Acesso em 17 de abr. 2024.

4 PELUSO, Cezar. Cddigo Civil comentado: doutrina e jurisprudéncia: Lei n. 10.406 de 10.01.2002. Editora
Manole, 2024. E-book. ISBN 9788520461921. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788520461921/. Acesso em 17 de abr. 2024.
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Apesar da formulagdo abstrata e genérica da disposicdo sobre o direito a privacidade,
quando interpretado em conjunto com as demais normas de privacidade, o artigo 21 adquire
uma importancia substancialmente maior, destacando-se como um pilar fundamental na

protecao dos direitos individuais.

Anterior a LGPD, o Marco Civil da Internet (Lei n® 12.965/2014) foi a lei responsavel
por estabelecer as primeiras regras especificas que contribuiram para a protecao da privacidade

na rede mundial de computadores.

Em seu art. 3°* foram delimitados os principios sobre a protecdo a privacidade e de
protecdo dos dados pessoais. Ainda, em seu artigo 10°%°, verifica-se que a protecdo de dados
pessoais e a privacidade sdo asseguradas com uma ressalva, a qual estipula que os dados
pessoais em posse do provedor responsavel devem ser obrigatoriamente disponibilizados

mediante ordem judicial.

A Lei em questdo trata protecdo a privacidade e aos dados pessoais como direitos
distintos, dessa forma o art. 7° introduz mais principios e obrigacdes de suma importancia para

a protecdo de dados pessoais na internet:

49 BRASIL, Lein° 12.965, de 23 de abril de 2014, Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expressdo, comunicagdo e manifestacdo de pensamento, nos termos da Constituicdo
Federal; Il - protecdo da privacidade; 111 - protecdo dos dados pessoais, na forma da lei;

IV - preservagdo e garantia da neutralidade de rede; V - preservacdo da estabilidade, seguranca e funcionalidade
da rede, por meio de medidas técnicas compativeis com os padrfes internacionais e pelo estimulo ao uso de boas
préticas; VI - responsabilizacéo dos agentes de acordo com suas atividades, nos termos da lei;

VII - preservagdo da natureza participativa da rede; VIII - liberdade dos modelos de negdcios promovidos na
internet, desde que ndo conflitem com os demais principios estabelecidos nesta Lei. Pardgrafo Unico. Os principios
expressos nesta Lei ndo excluem outros previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Replblica Federativa do Brasil seja parte. Disponivel em
https://www.planalto.gov.br/ccivil_03/ at02011-2014/2014/1ei/112965.htm. Acesso em 20 de abr. 2024.

S0 BRASIL, Lei n°12.965, de 23 de abril de 2014, Art. 10. A guarda e a disponibilizacdo dos registros de conexéo
e de acesso a aplicagOes de internet de que trata esta Lei, bem como de dados pessoais e do contetdo de
comunicag0es privadas, devem atender a preservacgdo da intimidade, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas. § 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma autdnoma ou associados a dados pessoais ou a outras
informagdes que possam contribuir para a identificagdo do usuério ou do terminal, mediante ordem judicial, na
forma do disposto na Secédo IV deste Capitulo, respeitado o disposto no art. 7°. § 2° O conteldo das comunicac¢des
privadas somente poderd ser disponibilizado mediante ordem judicial, nas hip6teses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e 111 do art. 7°.

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem qualificagéo pessoal, filiagdo e
endereco, na forma da lei, pelas autoridades administrativas que detenham competéncia legal para a sua requisic&o.
§ 4° As medidas e os procedimentos de seguranga e de sigilo devem ser informados pelo responsével pela proviséo
de servicos de forma clara e atender a padrfes definidos em regulamento, respeitado seu direito de
confidencialidade quanto a segredos empresariais. Disponivel em
https://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm. Acesso em 20 de abr. 2024.
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Art. 7° O acesso & internet € essencial ao exercicio da cidadania, e ao usuério sdo
assegurados o0s seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagdo pelo
dano material ou moral decorrente de sua violacéo;

Il - inviolabilidade e sigilo do fluxo de suas comunicag@es pela internet, salvo por
ordem judicial, na forma da lei;

I11 - inviolabilidade e sigilo de suas comunicac¢Ges privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensdo da conexao a internet, salvo por débito diretamente decorrente de
sua utilizacdo;

V - manutencdo da qualidade contratada da conexao a internet;

VI - informacdes claras e completas constantes dos contratos de prestacao de servicos,
com detalhamento sobre o regime de prote¢do aos registros de conexao e aos registros
de acesso a aplicacdes de internet, bem como sobre praticas de gerenciamento da rede
que possam afetar sua qualidade;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexao, e de acesso a aplicacBes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

VIII - informag®es claras e completas sobre coleta, uso, armazenamento, tratamento e
protecdo de seus dados pessoais, que somente poderéo ser utilizados para finalidades
que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servigcos ou em termos de uso
de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que deverd ocorrer de forma destacada das demais clausulas contratuais;

X - excluséo definitiva dos dados pessoais que tiver fornecido a determinada aplicacéo
de internet, a seu requerimento, ao término da relacdo entre as partes, ressalvadas as
hip6teses de guarda obrigatéria de registros previstas nesta Lei e na que dispde sobre
a protecdo de dados pessoais; (Redagdo dada pela Lei n° 13.709, de
2018) (Vigéncia)

X1 - publicidade e clareza de eventuais politicas de uso dos provedores de conexao a
internet e de aplicacGes de internet;

X1l - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

X1l - aplicagdo das normas de protecdo e defesa do consumidor nas relacdes de
consumo realizadas na internet.>

Todavia, o legislador pecou em um aspecto muito importante em relacdo a seguranca

dos usuarios:

Né&o ha transparéncia no uso dos dados pessoais fornecidos pelos usuérios, mesmo
que juridicamente exista uma garantia de que eles ndo serdo usados comercialmente.
Na prética, o funcionamento das empresas de telecomunicacfes e dos provedores de
acesso e de aplicagdes a internet ndo possuem procedimentos claros sobre a guarda e
conservacao das informacoes fornecidas pelos usuérios. Nem o Marco Civil determina

como serdo esses procedimentos. E ndo da para se garantir direitos sem existirem

SIBRASIL, Lein° 12.965, de 23 de abril de 2014. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2014/1ei/112965.htm. Acesso em 20 de abr. 2024.
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https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm#art65..
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regras claras e definidas sobre como funcionam os sistemas e tecnologias de

informagéo e comunicagdo.?

Ainda assim, no inciso V111 do artigo supracitado € exigido que o responsavel pela coleta
do dado pessoal justifique a finalidade de sua coleta e o seu tratamento, devendo haver um
termo de uso com informac0es claras e completas acerca do tratamento, mesmo que a lei faca

mencéo ao termo cookies é possivel ver a aplicabilidade desse inciso ao uso dessa ferramenta.

Ademais, o artigo 7°, inciso VII da legislacdo, estipula requisitos para a transferéncia de
dados pessoais por parte das organizacOes, o que impacta diretamente a utilizagcdo de cookies
de terceiros pelos sites. Consoante o dispositivo legal, a transmissdo a terceiros de cookies e de
acesso a aplicacOes da internet somente pode ocorrer mediante consentimento livre, expresso,
conforme inciso IX, e informado pelo titular dos dados pessoais. Portanto, toda utilizacdo de
cookies de terceiros deve ser comunicada aos usuarios e somente pode ser efetivada com a sua

autorizacdo expressa®.

Por derradeiro, alcanca-se o tema abordado neste estudo académico, que é a introducao
da Lei n° 13.709/18 (LGPD - Lei Geral de Protecdo de Dados) ao ordenamento juridico
brasileiro. De maneira fundamental, a LGPD possibilitou e garantiu a privacidade dos
individuos, estabelecendo os procedimentos adequados para o tratamento dos dados pessoais,
incluindo a coleta, 0 armazenamento ou a exclusdo destes.

A LGPD se insere na quarta geracdo de legislacdes de protecdo de dados, junto a
legislagdes como a General Data Protection Regulation (GDPR), geracao que insere

o titular no processamento de dados, desde a coleta de dados até a deciséo acerca do
compartilhamento de terceiros.>*

%2 GONCALVES, Victor Hugo P. Marco Civil da Internet Comentado. Grupo GEN, 2016. E-book. ISBN
9788597009514. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788597009514/. Acesso em 20 de
abr. 2024.

%3 Nesse sentido, “para passar pelo pressuposto objetivo de legitimidade, os cookies, em nenhum dos casos, podem
apresentar graves riscos para 0s usuarios. Isto é, em nenhuma hipétese é legitimo submeter o usuario a uma
vigilancia ininterrupta, transformando-o em mero objeto de monitoramento, o que, naturalmente, violaria o seu
direito a intimidade e a vida privada e o principio da dignidade, protegidos constitucionalmente. Além disso, em
qualquer dos casos é preciso que seja divulgada por meio da politica de privacidade ou no contrato de prestacao
de servicos da empresa publicado no site a forma de utilizacdo dos cookies e para quais finalidades eles séo
instalados (7.°, VI, VIII e XI, Marco Civil, e art. 6.°, IIIl do CDC).” MENDES, Laura S. Série IDP - Linha de
pesquisa académica - Privacidade, protecdo de dados e defesa do consumidor: linhas gerais de um novo direito
fundamental, 1* Edicdo. Editora Saraiva, 2014. E-book. ISBN 9788502218987. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788502218987/. Acesso em: 20 abr. 2024.

% LUGATI, Lys Nunes; ALMEIDA, Juliana Evangelista de. Da evolucdo das legislacGes sobre protecdo de dados:
a necessidade de reavaliagdo do papel do consentimento como garantidor da autodeterminagdo
informativa. Revista De Direito. Vigosa. Issn  2527-0389. V.12 N.02 2020. Disponivel em:
https://periodicos.ufv.br/revistadir/article/view/10597/5880. Acesso em 20 de abr. 2024,
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A LGPD emerge com o propdsito de salvaguardar direitos fundamentais, tais como
privacidade, intimidade, honra, direito de imagem e dignidade. Ademais, destaca-se que a
necessidade de normas especificas para a protecdo dos dados pessoais cresceu em decorréncia
do répido avanco e da ampliacdo da tecnologia globalmente, como uma ramificacdo da
globalizagdo, que resultou no aumento da importancia da informagéo. Este fendmeno implica
que a informacdo passou a ser um recurso de significativa relevancia para governantes e

empresarios: aqueles que detém acesso aos dados, detém poder®,

Seguindo a linha do tempo, importante ressaltar que a protecdo dos dados pessoais,
abrangendo também os meios digitais, foi incluida entre os direitos fundamentais do artigo 5°
da Constituicdo Federal de 1988, especificamente no inciso LXXIX, por meio da Emenda
Constitucional n° 115, de 2022. Além disso, essa emenda adicionou a protecéo do tratamento
de dados pessoais ao rol do artigo 22 da Constitui¢do Federal, conferindo a Unido competéncia

exclusiva para legislar sobre essa matéria.

Diferentemente do Marco Civil da Internet, a LGPD busca a prote¢do dos tramites que
envolvem a utilizacdo de dados pessoais. A doutrina explica a LGPD e ajuda a entender melhor
esse novo instituto legal:

A LGPD, nesse sentido, confessadamente voltou-se, cuidadosa e esmeradamente, para
disciplinar o tratamento de dados das pessoas naturais, ou seja, aqueles envolvendo a
sua coleta, produgdo, recepcdo, classificacdo, utilizacdo, acesso, reprodugdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminagéo,

avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusédo ou extragéo.%

Tal qual o RGPD, a Lei brasileira em seu art. 5° apresenta diversas defini¢Oes para a

analise dos termos que sdo empregados ao longo do texto legislativo®’. A LGPD trata ndo apenas

% GARRIDO, Patricia P. Protecdo de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD). Editora Saraiva,
2023. E-book. ISBN 9786555599480. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9786555599480/. Acesso em 20 de abr. 2024.

% PESTANA, Marcio. Os principios no tratamento de dados na LGPD (Lei Geral da Protecdo de Dados Pessoais).
Séo Paulo: Revista Consultor Juridico, 2020. Disponivel em: https://www.conjur.com.br/dl/artigo-marcio-pestana-
Igpd.pdf. Acesso em 20 de abr. 2024.

57 Nesse sentido, “O GDPR reserva o art. 4° para pontuar as defini¢des dos principais termos utilizados no
documento. E notavel como a lei brasileira se espelhou no modelo adotado pelo documento europeu. Apesar de
alguns termos e expressdes se diferenciarem, os papéis e as fun¢des de cada sujeito ou processo sdo equivalentes
tanto no documento brasileiro quanto no europeu. E exemplo disso a questo do controlador/processador do GDPR,
que no LGPD ganharam o nome de controlador/operador, cujas acdes, funcBes e responsabilidades sdo
equivalentes, s se modificando a nomenclatura adotada. Importante destacar que no caso do Brasil o encarregado
de dados (DPO) ficou com um termo bem abrangente de pessoa (podendo, entdo, ser tanto pessoa fisica como
juridica), e ha ainda o entendimento de que, como seria uma funcéo de comunicagdo, ela poderia ser assumida por
um comité (grupo de pessoas representando setores, areas, sob uma lideranga), adequando-se conforme o modelo
de governanga de cada institui¢do” GARRIDO, Patricia P. Protecdo de dados pessoais: comentarios a lei n.


https://app.minhabiblioteca.com.br/%23/books/9786555599480/
https://www.conjur.com.br/dl/artigo-marcio-pestana-lgpd.pdf
https://www.conjur.com.br/dl/artigo-marcio-pestana-lgpd.pdf
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dos dados da pessoa natural (pessoal humana) identificada, como também da pessoa
identificavel, o que abre um leque de possibilidades para a tutela da lei.

Todavia, nos termos do art. 4°, a LGPD néo se aplica ao tratamento de dados pessoais
realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos,
jornalisticos, artisticos ou académico, ou, ainda, para fins de seguranca publica, defesa nacional,
seguranca do Estados e atividades de investigacao e repressao de infragcdes penais, que deverao

ser tratados por meio de lei propria®®.

Um outro ponto relevante a ser destacado é o conceito de tratamento®®, que engloba
todas as operagdes envolvendo dados pessoais, ndo se limitando aos exemplos pontuados pela
legislagdo, ou seja, todas as atividades que envolvem dados pessoais estdo sujeitas as

determinac0es legais.

Seguindo a mesma linha de pensamento da legislacdo europeia e do Marco Civil da
Internet, o artigo 6° da legislacdo brasileira delineia os principios que norteiam a protecdo de
dados estabelecida pela LGPD, sendo eles: o principio da finalidade (inciso I); adequacédo
(inciso 11); necessidade (inciso I11); livre acesso (inciso 1V); qualidade dos dados (inciso V);
transparéncia (inciso VI); seguranca (inciso VII); prevencado (inciso VIII); ndo discriminacao

(inciso 1X); e responsabilizagdo e prestacéo de contas (inciso X)®.

Ao ser feita uma abordagem deste tema, € relevante destacar que para o jurista e filsofo
Miguel Reale, os principios sdo a base da nova norma juridica:

Principios séo, pois verdades ou juizos fundamentais, que servem de alicerce ou de
garantia de certeza a um conjunto de juizos, ordenados em um sistema de conceitos

13.709/2018 (LGPD). Editora Saraiva, 2023. E-book. ISBN 9786555599480. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9786555599480/. Acesso em 20 de abr. 2024.

%8“Denota-se pela analise de incidentes e escandalos envolvendo dados pessoais que foi necessario que o legislador
estabelecesse padrdes para o tratamento legitimo pelo Estado, para que a sua funcéo de zelar pela seguranca ndo
justifique a coleta massiva e antecipada de dados. Espera-se que a autoridade nacional36 ndo s6 coiba a
interceptacdo estratégica, como regulamente e fiscalize que o tratamento de dados pelo Estado utilizando-se a
excecdo do inciso 1 respeite os principios gerais de protecéo de dados, bem como os direitos dos titulares previstos
nessa lei.”, GARRIDO, Patricia P. Protecdo de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD). Editora
Saraiva, 2023. E-book. ISBN 9786555599480. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9786555599480/. Acesso em 20 de abr. 2024.

% BRASIL, Lei n° 13.709, de 14 de agosto de 2018, “Art. 5° Para os fins desta Lei, considera-se: X - tratamento:
toda operagdo realizada com dados pessoais, como as que se referem a coleta, producgéo, recepcéo, classificacéo,
utilizacdo, acesso, reproducgdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou controle da informacgdo, modificacdo, comunicaco, transferéncia, difusdo ou extragdo.”
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em 21 de abr.
2024.

0  BRASIL, Lei n° 13709, de 14 de agosto de 2018.  Disponivel em
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 21 de abr. 2024.


https://app.minhabiblioteca.com.br/%23/books/9786555599480/
https://app.minhabiblioteca.com.br/%23/books/9786555599480/
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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relativos & dada porcéo da realidade. As vezes também se denominam principios certas
proposicdes, que apesar de ndo serem evidentes ou resultantes de evidéncias, sdo
assumidas como fundantes da validez de um sistema particular de conhecimentos,
COMO Seus Pressupostos necessarios.®!

A Fundacédo Instituto de Administracdo — FIA (2019), em periodico sobre a LGPD
explica quanto a importancia da inser¢éo desta legislagdo no sistema brasileiro:
Nesse contexto, a criacdo da LGPD é importante para dar mais clareza ao assunto,
para que a determinacédo do que pode e o que ndo pode no tratamento de dados pessoais
ndo seja subjetiva, questdo de intuicdo ou opinido.
Assim, além dos usuarios terem mais confianca em relagdo aos sistemas que coletam

seus dados, as empresas podem ajustar seus processos com maior seguranga juridica,
sem o risco de cometer ilegalidades sem saber. 2

Embora ndo haja uma mencdo explicita ao uso de cookies, 0s conceitos e principios
delineados pela Lei Geral de Protecdo de Dados Pessoais evidenciam uma implicacéo direta da
norma na utilizacdo dessa ferramenta por parte das empresas. Mesmo na auséncia de uma
regulamentacgdo especifica sobre cookies®, o Brasil estabelece sua utilizagdo de maneira

analoga a abordagem adotada pela Unido Europeia no ambito da LGPD.

Apesar da abordagem analoga, muitas empresas brasileiras se inspiram demasiadamente
no modelo europeu e deixam de lado a regulamentacdo nacional, passando a solicitar o
consentimento para 0s cookies ndo essenciais para o funcionamento do site, conforme sera
explorado de forma mais profunda ao longo do trabalho. Dessa forma indo diretamente contra
a definicdo de consentimento®, tanto que a Lei determina que sera nulo o consentimento

manifestado de maneira genérica®.

61 REALE, Miguel. Filosofia do Direito, 20? edi¢do. Editora Saraiva, 2013. E-book. ISBN 9788502136557.
Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788502136557/. Acesso em 21 de abr. 2024.

62 | GPD: o que ¢, principais determinagdes e resumo. FIA — Fundacdo Instituto de Administragdo, 30 dez. 2019.
Disponivel em: https://fia.com.br/blog/Igpd/. Acesso em 21 de abr. 2024,

63 Apesar do Brasil ndo possuir uma legislagdo regulamentando o uso de cookies, a Autoridade Nacional de
Protecéo de Dados (ANPD) possui um guia orientativo “Cookies e Prote¢ao de Dados Pessoais”, com o intuito de
Instruir os responsaveis pelo tratamento de dados sobre as melhores praticas no campo, além de oferecer uma viséo
ampla sobre o tema, abrangendo desde aspectos conceituais, como a classificacdo dessa tecnologia com base em
diversos critérios, até consideragdes mais técnicas, como as melhores préaticas a serem seguidas ao incorpora-la em
sites eletrénicos. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-
cookies-e-protecao-de-dados-pessoais.pdf. Acesso em 21 de abr. 2024.

6 BRASIL, Lei n° 13.709, de 14 de agosto de 2018, “Art. 5° Para os fins desta Lei, considera-se: XII -
consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada;” Disponivel em:
https://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/1ei/I13709.htm. Acesso em 21 de abr. 2024.

85¢(...) a LGPD determina que sera nulo o consentimento manifestado de maneira genérica (art. 80, § 40 da LGPD),
ou seja, 0 consentimento deve estar relacionado a uma finalidade especifica do tratamento de dados pessoais,
inclusive porque assim estabelecem os principios da finalidade, adequag&o e necessidade (art. 60, inc. I, Il e Il da
LGPD). Além disso, o consentimento fornecido por escrito deve constar de clausulas destacadas das demais (art.
80, § 10 da LGPD).” LIMA, Cintia Rosa Pereira de. Comentarios & Lei Geral de Protecdo de Dados. Grupo


https://app.minhabiblioteca.com.br/%23/books/9788502136557/
https://fia.com.br/blog/lgpd/
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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Nesse sentido a professora Cintia Rosa Pereira Lima, ensina:

Portanto, nesses termos e condic8es de uso, quando o consentimento for manifestado
de maneira expressa, a clausula deve estar destacada, sendo preferivel a ado¢do de um
“click-wrap”, em que o titular dos dados para consentir deveria clicar na caixa de
dialogo expressando sua anuéncia ao tratamento de dados. Por outro lado, é possivel
que o consentimento seja obtido por condutas socialmente tipicas, hipdtese em que
serd inequivoca, exemplo as politicas de cookies de determinados sites que séo
informadas de maneira ampla no inicio da navegacdo, informando o usuario que a
conduta em continuar na pagina importa em anuéncia a politica de cookies, desde que
seja para uma finalidade determinada (e. g. otimizar a navegacdo) e que seja
viabilizada a revogacdo do consentimento a qualquer tempo.5®

Dessa forma, é perceptivel que as normas reguladoras do direito de acesso a dados
pessoais, bem como aquelas relacionadas a protecdo desses dados, ndo emergiram de maneira
subita, mas sim evoluiram em resposta ao avanco tecnoldgico, e de uma combinacédo entre as
normas mundiais, buscando adaptar-se as praticas e meios utilizados nas diversas esferas da

vida que fazem uso de dados pessoais.

Almedina, 2020. E-book. ISBN 9788584935796. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788584935796/. Acesso em 21 de abr. 2024.

® LIMA, Cintia Rosa Pereira de. Comentarios a Lei Geral de Protecédo de Dados. Grupo Almedina, 2020. E-book.
ISBN 9788584935796. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788584935796/. Acesso em
21 de abr. 2024,


https://app.minhabiblioteca.com.br/%23/books/9788584935796/
https://app.minhabiblioteca.com.br/%23/books/9788584935796/
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2. COLETA DE DADOS POR COOKIES
2.1 Definicdo de cookies

Os cookies representam arquivos de texto que sao armazenados no navegador, contendo
dados e informacdes sobre o usuario, incluindo seu padrdo de navegacdo e uso de um
determinado site, por exemplo. Esses elementos tém capacidade para coletar e reter uma
variedade de informacGes do usuario, tais como as paginas visitadas no site, a duragédo da visita
e até mesmo os dados fornecidos em formularios. Sobre o assunto, 0 mestre em informatica
Laureano, explica:

Séo arquivos trocados entre o navegador e o servidor web para uso on-line, os quais
podem ser utilizados para autenticacdo, controle de sessdo e defini¢do de preferéncias
ou de contetdo do carrinho de compras de um site. Por exemplo, um cookie pode
armazenar a ID de login do e-mail de um usuario; assim, ele ndo precisa efetuar login
na pagina a cada nova visita.

Alguns cookies sdo temporarios e outros podem permanecer no disco rigido, sendo
reutilizados ao visitar novamente determinado site. Os cookies também ajudam na
coleta de informaces (preferéncias) dos usuérios sem o seu consentimento. Mesmo
que o usuario navegue de forma anbnima (sem se identificar), é possivel coletar

algumas informacdes por meio dos cookies de navegacgéo (e o endereco IP identifica
a origem do usuario).’”

De igual modo, a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD) dentro
da sua fung¢do de “poder-dever” em prol da defesa dos titulares dos dados pessoais®®, publicou
um guia orientativo, onde, como ja exposto, define cookies como arquivos instalados no
dispositivo de um usuario que permitem a coleta de determinadas informacdes, visando ao
atendimento de variadas finalidades, dentre elas, para identificar usuarios, viabilizar

pagamentos online, apresentar antincios ou medir a eficacia de uma pagina eletronica®.

Antes de expandir a andlise critica das implicacfes dos cookies no Brasil, € importante

apontar suas principais categorias.

5 LAUREANO, Marcos Aurelio P.; CORDELLI, Rosa L. Fundamentos de software - desempenho de sistemas
computacionais. [Digite o Local da Editora]: Editora Saraiva, 2014. E-book. ISBN 9788536530963. Disponivel
em: https://integrada.minhabiblioteca.com.br/#/books/9788536530963/. Acesso em 21 de abr. 2024,

68 «(...) a ANPD podera emitir resolucdes, portarias, deliberagdes e instrucdes para: a) estimular a adogdo de
padrdes para servicos e produtos que privilegiem a autodeterminacdo informacional (inc. VIII do art. 55-J da
LGPD), por exemplo, ainda que a LGPD ndo tenha estabelecido a ‘privacy by design e by default’, como o faz o
General Data Protection Regulation — GDPR (art. 25). A ANPD podera, por portaria, implementar essa pratica,
pois esta dentro desse “poder-dever” regulamentador.” LIMA, Cintia Rosa Pereira de. Comentérios a Lei Geral de
Protecdo de Dados. Grupo Almedina, 2020. E-book. ISBN 9788584935796. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788584935796/. Acesso em 21 de abr. 2024.

8 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em 21 de abr. 2024,


https://integrada.minhabiblioteca.com.br/%23/books/9788536530963/
https://app.minhabiblioteca.com.br/%23/books/9788584935796/
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
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2.2 Categoria de cookies

Richie Koch, editor-chefe do site dedicado ao Regulamento Geral de Protecdo de Dados
delineia trés categorias de classificacdo de cookies, dividindo-os entre duragéo, proveniéncia e

proposito’°.

Em contrapartida, a Autoridade Nacional de Protecdo de Dados, aponta outras formas
de classificagdo de cookies em seu Guia orientativo, sendo elas de acordo com a entidade
responsavel pela sua gestdo, a necessidade, a finalidade e o periodo de retencdo das

informacdes’?.
2.2.1 Classificagdo conforme o RGPD
2.2.1.1 Duragéo
A presente categoria se subdivide em cookies de sessao e persistentes.

Cookies de sessdo sdo aqueles temporarios e expiram ao fechar a aba de navegacdo’. E
possuem a funcdo de permitir que o operador vincule as a¢des de um usuério durante uma sessdo

do navegador’.

Ja os cookies persistentes, sdo definidos com uma data de expiracdo especifica. Eles
permanecerdo no disco rigido do computador até que essa data expire ou até serem excluidos
manualmente. Geralmente, espera-se que um cookie persistente tenha uma vida Util de cerca de

12 meses, mas, na pratica, muitas vezes permanecem por periodos muito mais longos’.
2.2.1.2 Proveniéncia

As subcategorias dos cookies de proveniéncia sdo, primarios e de terceiros.

0 KOCH, Richie. Cookies, the GDPR, and the ePrivacy Directive. Disponivel em: https://gdpr.eu/cookies/ Acesso
em: Acesso em 27 de abr. 2024.

L ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024

2KOCH, Richie. Cookies, the GDPR, and the ePrivacy Directive. Disponivel em: https://gdpr.eu/cookies/ Acesso
em: Acesso em 27 de abr. 2024.

3 INTERNATIONAL CHAMBER OF COMMERCE. ICC UK Cookie Guide. 2nd. ed. [S. L.]: ICC, 2012.
Disponivel em: https://www.cookielaw.org/wpcontent/uploads/2019/12/icc_uk_cookiesguide_revnov.pdf. Acesso
em 27 de abr. 2024.

4 KOCH, Richie. Cookies, the GDPR, and the ePrivacy Directive. Disponivel em: https://gdpr.eu/cookies/ Acesso
em: Acesso em 27 de abr. 2024.


https://gdpr.eu/cookies/
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://gdpr.eu/cookies/
https://www.cookielaw.org/wpcontent/uploads/2019/12/icc_uk_cookiesguide_revnov.pdf
https://gdpr.eu/cookies/
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Para que um cookie seja considerado primario segundo o RGPD, ele deve ser colocado
no dispositivo diretamente através do site visitado. Por outro lado, os de terceiros, como o
préprio nome implica, sdo cookies colocados em sites por um terceiro, como, por exemplo, um

anunciante ou sistema analitico’.
2.2.1.3 Proposito

Estd é a categoria que apresenta a maior quantidade de subcategorias, sendo elas:
estritamente necessarios, de preferéncias (ou funcionalidade), de estatistica (ou desempenho) e

de marketing.

Para que um cookie seja considerado estritamente necessario, as informacdes coletadas
devem ser apenas aquelas essenciais para assegurar o funcionamento basico e correto do site’,

sendo estes os Gnicos isentos do consentimento pelo RGPD'’.

Este tipo de cookie desempenha um papel fundamental no adequado funcionamento do
site, uma vez que permite ao usuario navegar sem incorréncias, garantindo o acesso a diversas
funcionalidades e a execucdo de fungdes basicas, como a navegacao na pagina e 0 acesso a
areas seguras’®. Portanto, sua presenca se torna praticamente indispensavel para a realizacéo de
tarefas essenciais, tais como manter uma cesta de compras em um site de comércio eletrénico

ou assegurar os requisitos minimos de seguranca do site”®.

Os cookies de preferéncia, também chamados de cookies de funcionalidade, sdo, como
0 proprio nome diz, empregados com o propdsito de disponibilizar os servicos solicitados pelo

usuario, além de permitir a retencdo de preferéncias do site ou aplicativo, como nome de usuario

S KOCH, Richie. Cookies, the GDPR, and the ePrivacy Directive. Disponivel em: https://gdpr.eu/cookies/ Acesso
em: Acesso em 27 de abr. 2024.

6 KOCH, Richie. Cookies, the GDPR, and the ePrivacy Directive. Disponivel em: https://gdpr.eu/cookies/ Acesso
em: Acesso em 27 de abr. 2024.

7 INTERNATIONAL CHAMBER OF COMMERCE. ICC UK Cookie Guide. 2nd. ed. [S. L.]: ICC, 2012.
Disponivel em: https://www.cookielaw.org/wpcontent/uploads/2019/12/icc_uk_cookiesguide_revnov.pdf. Acesso
em 21 de abr. 2024.

8 INTERNATIONAL CHAMBER OF COMMERCE. ICC UK Cookie Guide. 2nd. ed. [S. L.]: ICC, 2012.
Disponivel em: https://www.cookielaw.org/wpcontent/uploads/2019/12/icc_uk_cookiesguide_revnov.pdf. Acesso
em 21 de abr. 2024.

 THE COOKIE COLLECTIVE. Five Models for Cookie Law Consent. London: CookiePro LLC, 2019.
Disponivel em: https://www.cookielaw.org/wp-content/uploads/2019/12/fivemodels-for-cookie-law-consent.pdf.
Acesso em 21 de abr. 2024.


https://gdpr.eu/cookies/
https://gdpr.eu/cookies/
https://www.cookielaw.org/wpcontent/uploads/2019/12/icc_uk_cookiesguide_revnov.pdf
https://www.cookielaw.org/wpcontent/uploads/2019/12/icc_uk_cookiesguide_revnov.pdf
https://www.cookielaw.org/wp-content/uploads/2019/12/fivemodels-for-cookie-law-consent.pdf
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e senha®’. Assim, atuam como uma forma de personalizar a experiéncia do usuario, de acordo

com as definicGes que este selecionou, como a escolha do idioma e da localizagé&o.

Em relacdo aos cookies de estatistica, ou de desempenho, estes sdo projetados para
coletar informacdes do usuario, rastreando sua interacdo com o site, incluindo os links que ele
clicou, o seu habito de navegacao no site, entre outros dados. No entanto, € essencial que essas
informagdes sejam anonimizadas, garantindo que ndo sejam identificaveis individualmente e,
portanto, ndo sejam consideradas dados pessoais. Esses cookies sao estritamente utilizados para
fins estatisticos e para aprimoramento do site, permitindo analises que contribuem para
melhorias, por exemplo. Nessa subcategoria costumam estar inclusos os cookies de terceiro,

quando os dados coletados sejam de uso exclusivo do proprietario do site visitado®!.

Por fim, os cookies de marketing, sdo responsaveis por rastrear as atividades realizadas
pelo usuario com o propoésito de ajudar os anunciantes a oferecer publicidades relevantes para
esse usudrio especifico. Além disso, registram dados como a frequéncia com que um anuncio
foi visualizado, clicado, entre outros. Tipicamente, essas informagdes sdo compartilhadas entre
diferentes organizac6es. Os cookies de marketing sdo, geralmente, persistentes e muitas vezes

s&o originados por terceiros®.

Ainda, costumam aplicados para restringir a quantidade de vezes em que o usuario é
exposto a um anuncio e para auxiliar na avaliacdo da eficacia das campanhas publicitarias.
Normalmente, os cookies de marketing sdo inseridos por redes de publicidade com a autorizagéo

do operador do site®?.
2.2.2 Classificacdo conforme a ANPD

2.2.2.1 De acordo com a entidade responsavel pela sua gestéo

80 KOCH, Richie. Cookies, the GDPR, and the ePrivacy Directive. Disponivel em: https://gdpr.eu/cookies/ Acesso
em: Acesso em 27 de abr. 2024.

81 KOCH, Richie. Cookies, the GDPR, and the ePrivacy Directive. Disponivel em: https://gdpr.eu/cookies/ Acesso
em: Acesso em 27 de abr. 2024

82 KOCH, Richie. Cookies, the GDPR, and the ePrivacy Directive. Disponivel em: https://gdpr.eu/cookies/ Acesso
em: Acesso em 27 de abr. 2024.

8 INTERNATIONAL CHAMBER OF COMMERCE. ICC UK Cookie Guide. 2nd. ed. [S. I.]: ICC, 2012.
Disponivel em: https://www.cookielaw.org/wpcontent/uploads/2019/12/icc_uk_cookiesguide_revnov.pdf. Acesso
em 21 de abr. 2024.
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Tal como no RGPD, a ANPD divide os cookies em priméarios (ou proprios) e de
terceiros. Os primarios continuam sendo aqueles colocados diretamente pelo site ou aplicacao
que o titular esta visitando®. Ainda, o Guia orientativo sobre cookies complementa:

Os cookies primarios geralmente ndo podem ser usados para rastrear a atividade em
outro site que ndo seja o site original em que foi colocado. Esses tipos de cookies

podem incluir informagdes como credenciais de login, itens do carrinho de compras
ou idioma preferido®.

Sobre os cookies de terceiro, a ANDP os define como “criados por um dominio diferente
daquele que o titular esta visitando” e originam-se de funcionalidades de outros dominios que

sdo integradas a uma pagina da web, como por exemplo a exibicio de antincios®.
2.2.2.2 De acordo com a necessidade

Diferentemente do RGPD, aqui ndo falamos em estritamente necessarios, mas sim em

necessarios € ndo necessarios.

A primeira subcategoria, apesar de ter um nome ligeiramente diferente ao regulamento
Europeu, sua definicdo é a mesma. Os cookies necessarios sdo empregados para garantir que o
site ou aplicativo desempenhe suas funcdes basicas e opere adequadamente. Assim, as
atividades consideradas estritamente necessarias englobam aquelas relacionadas a
funcionalidade especifica do servico, ou seja, sem elas, o usuario ndo seria capaz de realizar as

principais atividades do site ou aplicativo®’.

Assim sendo, os cookies ndo necessarios, por exclusao, sdo aqueles que ndo se inserem
na categoria mencionada acima e cuja desativa¢do ndo compromete a operacionalidade do site

ou a experiéncia do usuario. Exemplificativamente, incluem-se nesse grupo 0s cookies

8ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024.

8 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024.

8 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024.

8 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf

34

empregados para monitorar comportamentos, avaliar o desempenho da pagina ou servico, bem

como para exibir anincios ou outros contetidos incorporados®®.

Conforme determinado no RGPD, a ANPD orienta em seu guia, que nao € necessaria a
obtencdo do consentimento para 0s cookies necessarios. 1sso porque,

nestes casos, a coleta da informacdo é essencial para assegurar o funcionamento da

pagina eletrénica ou para a adequada prestagdo do servico, de modo que ndo ha

condicOes efetivas para uma manifestacdo livre do titular ou, ainda, para que se

assegure a este a real possibilidade de escolher entre aceitar ou recusar o tratamento

de seus dados pessoaissg.

Porém, o fato de ndo ser necesséria a solicitacdo do consentimento, ndo significa que o
titular ndo deve estar ciente que seus dados serdo coletados. 1sso se d& por conta dos principios
da transparéncia e do livre acesso assegurados pela LGPD, que exigem do responsavel pelo
tratamento a obrigacdo de disponibilizar aos titulares informacGes transparentes, precisas e de
facil acesso acerca do modo como os dados sdo tratados, o tempo de retencdo e as finalidades
especificas que fundamentam a coleta de seus dados por meio de cookies®. Além disso, € crucial
fornecer detalhes sobre qualquer compartilhamento potencial de dados com terceiros e sobre 0s

direitos garantidos aos titulares, conforme estabelecido no artigo 9° da referida Lei.
2.2.2.3 De acordo com a finalidade

Aqui se encontram as subcategorias de cookies de desempenho (ou analiticos), de

funcionalidade e de publicidade.

Tal qual como no RGPD, os cookies de desempenho coletam informacdes e dados sobre
a forma que o usuéario fez uso do site, monitorando quais paginas foram visitadas com mais

frequéncia. Ele ainda permite a coleta de ocorréncia de “erros ou informacGes sobre o proprio

8 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024.

8 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024.

9BRASIL, Lein® 13.709, de 14 de agosto de 2018, “Avrt. 6° As atividades de tratamento de dados pessoais deverdo
observar a boa-fé e os seguintes principios: 1V - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais; (..)VI -
transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;”” Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 27 de abr. 2024.
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desempenho do site ou da aplicagdo”®!. Contudo, aqui ndo ha nenhuma informagcéo referente a
essencialidade da anonimizagéo dos dados coletados, uma vez que, nos termos do artigo 12 da

LGPD, se um dado for anonimizado, aquela ndo se aplicara mais a este®.

A definicdo de cookie de funcionalidade segue a mesma linha do regulamento Europeu,
sendo usados para “lembrar” de servigos basicos solicitados pelo usuario, cOmo nome de
usuario, regido ou idioma. Nessa subcategoria, também se enquadram os cookies préprios, de

terceiros, persistentes ou de sessdo®.

Em seguida o Guia apresenta os cookies de publicidade, que podem ser comparados aos
cookies de marketing, uma vez que sao utilizados com o objetivo de exibir antncios de acordo
com os dados que foram coletados. Através das informacdes que foram coletadas relativas aos
habitos de navegacéo, é construido um perfil do usuario para que sejam exibidos anuncios de

acordo com os seus interesses®.
2.2.2.4 De acordo com o periodo de retencdo das informacdes

Por fim, a ANPD apresenta a sua definigdo para os cookies de sessdo (ou temporarios)

e persistentes.

Seguindo as defini¢des Europeias, cookies de sessdo sdo desenvolvidos com o propdsito
de capturar e guardar dados durante a visita dos usuarios a um site, geralmente, séo descartados
ao término da sessdo, ou seja, quando o usuario fecha o navegador. Sdo comumente empregados

para reter informacGes pertinentes apenas a prestacdo de um servico requisitado pelos usuarios

1 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024.

92 BRASIL, Lei n° 13.709, de 14 de agosto de 2018, “Art. 12. Os dados anonimizados ndo serdo considerados
dados pessoais para os fins desta Lei, salvo quando o processo de anonimizacdo ao qual foram submetidos for
revertido, utilizando exclusivamente meios proprios, ou quando, com esforcos razoaveis, puder ser revertido.”
Disponivel em: https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/113709.htm. Acesso em 27 de abr.
2024.
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pessoais.pdf. Acesso em 27 de abr. 2024,
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ou para uma finalidade temporaria especifica, como o armazenamento temporéario de uma lista

de produtos em um carrinho de compras online®.

E para cookies persistentes, os dados coletados sdo armazenados e permanecem
acessiveis para processamento ao longo de um intervalo determinado pelo controlador, cuja
durac&o pode variar de minutos a varios anos*®. Uma ressalva importante apontada pela ANPD:

A esse respeito, deve ser avaliado no caso concreto se a utilizacdo de cookies
persistentes é necessaria, uma vez que as ameacas a privacidade podem ser reduzidas
com a utilizacdo de cookies de sessdo. Em qualquer caso, quando sdo utilizados

cookies persistentes, é recomendavel limitar sua dura¢do no tempo, tanto quanto
possivel, considerando a finalidade para a qual foram coletados e serdo tratados.®’

2.3 Cookies a luz da LGPD

Conforme apontado anteriormente, a Lei Geral de Protecdo de Dados ndo faz nenhuma
mencao direta aos cookies, porém, como essa ferramenta € capaz de coletar dados pessoais,
todas as politicas de cookies das empresas provedoras devem estar de acordo com a norma

nacional.

Nesse sentido, € muito comum o uso de banners de cookies pelas empresas provedoras
como 0 meio mais rapido e pratico para a coleta do consentimento do usudrio ao tratamento dos

seus dados.

Essa ferramenta sdo 0s recursos visuais usados no design de aplicativos ou sites na
internet, que aparecem na tela assim que o usuario acessa esses meios. A ferramenta faz uso de
“barras de leitura destacadas para informar ao titular de dados, de forma resumida, simples e
direta, sobre a utilizacio de cookies naquele ambiente”,

% ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024.
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% ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf Acesso em 27 de abr. 2024.

% ANPD. Glossario de protecdo de dados pessoais e privacidade. Versdo 2.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-
privacidade.pdf. Acesso em 27 de abr. 2024.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-privacidade.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-privacidade.pdf

37

Entretanto, alguns provedores estéo se atentando mais ao modelo de banners de cookies
dos sites europeus do que as determinagdes da LGPD, gerando o que o, advogado e professor,
Luis Fernando Prado, chama de “salada de cookies”. Nas suas palavras, “estamos adicionando

uma pitada de ‘copia e cola’ do que vimos I fora” %,

Segundo o autor, os banners de cookies costumam solicitar uma quantidade
desnecesséria de consentimento, consequentemente, os provedores coletam uma quantidade

desnecessaria de dados:

Aqui vai uma dica de aplicacdo imediata: risque ja do seu caderno as frases abaixo:
— Utilizamos cookies e tecnologias semelhantes de acordo com a nossa politica de
privacidade e, ao continuar navegando, vocé concorda com estas condices;

— Ao continuar navegando vocé concorda com a politica de cookies e privacidade;
— Este site utiliza cookies e outras tecnologias semelhantes para melhorar a sua
experiéncia, de acordo com a nossa politica de privacidade €, ao continuar navegando,
vocé concorda com estas condices.

AfirmacGes como essas, embora comuns, indicam total desconhecimento da
legislagdo brasileira de protecdo de dados. Nos termos da LGPD, consentimento
é "manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada", sendo que as
declaracbes acima sdo incompativeis j& com o primeiro requisito do consentimento
que é listado pela LGPD: o de ser livre.1%

Em atencdo a importancia quanto os riscos envolvidos na utilizacdo de cookies no
ambiente digital, o Guia Orientativo sobre Cookies e Protecdo de Dados Pessoais da ANDP,
indicou praticas na elaboracdo de politicas de cookies, inclusive quanto ao banner de cookies

inserido em sites eletrdnicos!®L,

Desse modo, o Guia orientou o uso dos banners de cookies, conforme:

Os banners de cookies sdo mecanismos difundidos no ambiente digital, desenvolvidos
como uma forma de materializacdo dos principios previstos na LGPD, em especial 0s
da transparéncia e do livre acesso. Ao apresentar informacdes essenciais sobre 0 uso
de cookies de maneira resumida e simplificada, os banners contribuem para o processo
de tomada de decisdo consciente pelo titular, além de fortalecer o controle sobre seus
dados pessoais e 0 respeito as suas legitimas expectativas. Assim, o banner serve como
uma ferramenta para trazer transparéncia e aderéncia aos principios de protecéo de
dados pessoais.%?

%  PRADO, Luis Fernando. A LGPD e as saladas de cookies. 2020. Disponivel em:
https://www.conjur.com.br/2020-dez-15/luis-fernando-prado-lgpd-saladas-cookies/. Acesso em 21 de abr. 2024.
10 PRADO, Luis Fernando. A LGPD e as saladas de cookies. 2020. Disponivel em:
https://www.conjur.com.br/2020-dez-15/luis-fernando-prado-lgpd-saladas-cookies/. Acesso em 21 de abr. 2024.
101 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em 21 de abr. 2024.
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Logo, se 0 acesso deve ser livre, os cookies ndo podem ser uma ferramenta limitadora a
integra do site, caso 0 usuario ndo concorde com a tecnologia de rastreamento que nao é
essencial ao funcionamento do provedor. Em outras palavras, € crucial garantir ao usuario a
capacidade efetiva de aceitar ou recusar o uso de cookies, sem que isso resulte em consequéncias
negativas ou em intervencdes por parte do controlador que possam prejudicar sua manifestagéo

de vontade®,

Sendo assim, para que um banner de cookies esteja de acordo com a legislacdo
brasileira, deve conter um botédo de facil visualizacdo que permita rejeitar todos os cookies ndo
necessarios, bem como, botBes que permitam ao usuario rejeitar todos os cookies ndo
necessarios ou selecionar quais cookies ele aceita ou ndo. lIgualmente se requer a
disponibilizacdo de um link contendo informacdes sobre a utilizacdo e o periodo de retencéo
dos dados, além de viabilizar a op¢do para revogacdo do consentimento e solicitacdo de

exclusdo dos dados!®*.

Contudo, no Brasil muito se fala na revogacdo do consentimento e pouco € discutida a
questdo da quantidade de dados que é coletada, como esses dados estdo sendo tratados'® e qual

é a estrutura do banco de dados®®.

Para Luis Fernando Prado, o consentimento ndo deveria ser suficiente para a coleta de
um dado pessoal, este deveria sempre caminhar junto ao legitimo interesse e a transparéncia,

atuando como meios para solucionar a salada de cookies:

108 “Em razdo desse requisito legal, niio é compativel com a LGPD a obtenc&o ‘forcada’ do consentimento, isto &,
de forma condicionada ao aceite integral das condi¢des de uso de cookies, sem o fornecimento de opcdes efetivas
ao titular. Deve-se ressalvar, no entanto, que a regularidade do consentimento deve ser verificada de acordo com
0 contexto e as peculiaridades de cada caso concreto, considerando-se, em particular, se é fornecida ao titular uma
alternativa real e satisfatoria.” ANPD. Guia orientativo. Cookies e prote¢do de dados pessoais. Brasilia, 2022,
Versdo 1.0. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-
protecao-de-dados-pessoais.pdf. Acesso em 21 de abr. 2024.

104 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
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pessoais.pdf. Acesso em 21 de abr. 2024,

15 BRASIL, Lei n° 13.709, de 14 de agosto de 2018, “Art. 5° Para os fins desta Lei, considera-se: X - tratamento:
toda operagdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepgdo, classificacao,
utilizacdo, acesso, reproducgdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacéo, avaliacdo ou controle da informag&o, modificagcdo, comunicacéo, transferéncia, difusdo ou extracdo;”
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em 21 de abr.
2024.
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fisico;” Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I13709.htm. Acesso em 21
de abr. 2024.
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1) Desapegar do consentimento

Muita gente acha que usar a base legal do consentimento é mais "seguro" do que partir
para o legitimo interesse, sendo que 0 que vimos aqui mostra que isso ndo é verdade.
Ha indmeros fatores complicadores na coleta de consentimento para utilizagdo
de cookies ndo essenciais (sendo certo que muitos deles sequer foram abordados neste
texto, que ndo se propfe a ser um guia completo sobre o assunto). Da forma como
comumente vem sendo "obtido", o consentimento ndo é Util a empresa para resguardo
juridico, muito menos para a tutela dos interesses dos titulares dos dados pessoais. O
legitimo interesse, por outro lado, pressupe reflexdo sobre transparéncia e
essencialidade dos dados coletados, além de impor 6nus a empresa controladora dos
dados no que se refere ao dever de responsabilizacdo e prestacdo de contas
(accountability).

2) Aplicar o legitimo interesse

O uso do legitimo interesse €, ressalvadas peculiaridades de situagOes especificas,
viavel para a coleta de dados via cookies que visem a "promogdo de atividades do
controlador" (expresséo extraida da prépria LGPD). No entanto, é certo que, como
qualquer aplicacdo de legitimo interesse, algumas cautelas sdo necessarias, nos termos
do artigo 10 da LGPD: 1) a finalidade precisa ser legitima; 2) os dados deverao ser
minimizados (de acordo com o estritamente necessario para a finalidade pretendida);
e 3) devem ser adotadas medidas que garantam transparéncia. Alias, a transparéncia é
tdo importante que merece topico proprio, cComo exposto a seguir.

3)Garantir a necessaria transparéncia

A auséncia de coleta de consentimento nédo afasta o dever da empresa controladora
de dados pessoais de ser transparente em relagdo a qualquer atividade de tratamento
de dados pessoais. Pelo contrério, a transparéncia ha de ser inclusive reforgada
quando a base legal for o legitimo interesse. Portanto, utilizando-se os meios e 0s
recursos que forem mais convenientes e eficazes (seja via barra informativa ou néo),
deve o titular saber sobre a utilizagdo ou ndo de cookies (e demais tecnologias de
rastreamento).”

O legitimo interesse serd avaliado conforme sua compatibilidade com a legislacao.
Ademais, o controlador deve analisar, antes de qualquer operacdo baseada em legitimo
interesse, se ha prevaléncia de direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais, impedindo assim o tratamento*®®,

As pessoas se encontram em uma posicdo de vulnerabilidade em comparacdo aos
provedores de internet, por isso torna-se tdo relevante a discussdo sobre as medidas para

protecdo dos dados que forem coletados via cookies.

107 PRADO, Luis Fernando. A LGPD e as saladas de cookies. 2020. Disponivel em:
https://www.conjur.com.br/2020-dez-15/luis-fernando-prado-lgpd-saladas-cookies/. Acesso em 21 de abr. 2024.
108 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em 21 de abr. 2024,


https://www.conjur.com.br/2020-dez-15/luis-fernando-prado-lgpd-saladas-cookies/
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3. TRATAMENTO DOS DADOS COLETADOS VIA COOKIES
3.1 O consentimento dentro da protecéo de dados pessoais

Assim como 0 RGPD, a LGPD em seu artigo 7° estabelece bases legais que viabilizam
0 tratamento de dados pessoais. Porém como se infere da leitura do artigo, as bases legais
mencionadas se aplicam exclusivamente ao tratamento de dados pessoais, deixando de lado o
tratamento de dados pessoais sensiveis, que é regido por disposi¢des especificas delineadas no
artigo 11 da LGPD.

Na coleta de dados pessoais sensiveisi®, para garantir transparéncia e clareza, a ANPD
sugere que a autorizacdo para o tratamento desses dados seja destacada separadamente do texto
principal. Alternativamente, podem ser utilizados recursos visuaiS ou outros meios para
evidenciar essa autorizacao, especificando quais dados sensiveis serdo coletados e para que

finalidade especifica serdo utilizados pelo responsavel pelo tratamento?°,

Uma observacdo adicional, é a abordagem do tratamento de dados pessoais publicos e
aqueles tornados manifestamente publicos pelo titular, conforme disposto nos §8 3° e 4°, do
artigo 7° da LGPD!!. Que s6 poderia se dar, desde que mantidas a boa-fé, transparéncia e
finalidade, ou seja, os dados ndo devem ter sido obtidos por meio de vazamento. Tais
dispositivos enfatizam a intencdo da LGPD em garantir a protecdo ao titular durante o
tratamento de seus dados pessoais, em vez de proibir o tratamento desses dados pelos

responsaveis!!?,

109 BRASIL, Lein°13.709, de 14 de agosto de 2018, “Art. 5° Para os fins desta Lei, considera-se: 1l - dado pessoal
sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido politica, filiacdo a sindicato ou
a organizacao de carater religioso, filosofico ou politico, dado referente & satide ou & vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;” Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.

110 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em 28 de abr. 2024.

11 BRASIL, Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.

112 GARRIDO, Patricia P. Protecdo de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD). Editora Saraiva,
2023. E-book. ISBN 9786555599480. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9786555599480/. Acesso em 27 de abr. 2024.
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Ainda, é entendimento consolidado que ndo ha hierarquia entre as bases legais dos
artigos 7° e 11, conforme Enunciado 689 da IX Jornada de Direito Civil''®, Porém, para o

Mestre em Direito Civil, Bruno Ricardo Bioni, o consentimento é “seu vetor principal”4,

Ao exigir o consentimento do titular do dado, este passa a ser protagonista na protecéao
dos dados pessoais, atuando como responsavel pela autoprotecéo de suas informagGes. Dessa
forma,

a protecdo de dados é vista, por tais leis, como um processo mais complexo, que
envolve a propria participacdo do individuo na sociedade e considera o contexto no
qual Ihe é solicitado que revele seus dados, estabelecendo meios de protecdo para as
ocasifes em que sua liberdade de decidir livremente é cerceada por eventuais
condicionantes proporcionando o efetivo exercicio da autodeterminagdo
informativa.'!®

Apesar de o direito civil demonstra sua capacidade de organizar a circulacdo de dados
conforme a garantia dos direitos fundamentais a partir da consideracdo da autonomia da
vontade, quando o titular é colocado nesse papel de protagonismo, ele estd em uma situagéo de

desvantagem caso o consentimento resulte em algo contrario a sua protecao.

Logo, ante a vasta gama de atores com acesso aos dados pessoais e poder de tratamento,
torna-se dificil para o titular mensurar as consequéncias futuras do seu ato de consentimento.
Nessa perspectiva, o fluxo informacional também contribui para essa falsa sensacdo de
seguranca presente no consentimento. Portanto, o que, a principio, poderia parecer irrelevante
e desprovido de quaisquer reflexos negativos na vida privada do titular, pode, na verdade,

resultar no permanente ressoar de suas informagdes*'®.

113 “ENUNCIADO 689 — N4o ha hierarquia entre as bases legais estabelecidas nos arts. 7° e 11 da Lei Geral de
Prote¢do de Dados (Lei n. 13.709/2018).” I1X Jornada de Direito Civil. Enunciado 689. Disponivel em:
https://www.cjf.jus.br/enunciados/enunciado/1828. Acesso em 27 de abr. 2024.

4 «pApos tais consultas publicas, o texto enviado120 ao Congresso Nacional, que depois veio a ser aprovado e
sancionado, acabou por posicionar 0 consentimento como sendo uma das hipoteses legais e ndo na cabeca do
dispositivo. Isso significa que, em termos de técnica legislativa, o consentimento ndo so deixou de ser a Gnica base
legal para o tratamento de dados, como também foi alocado topograficamente sem ser hierarquicamente superior
as demais bases legais por estarem todas elas horizontalmente elencadas em incisos do art. 7° da LGPD.

Por outro lado, também é possivel dizer que o consentimento ndo deixou de ser o seu vetor principal. Isso porque
uma anélise detida dos principios e a maneira pela qual a LGPD disseca tal elemento ao longo do seu corpo
normativo acabam por revelar uma forte preocupacéo, mais uma vez, sobre qual deve ser a carga participativa do
individuo no fluxo de suas informagdes pessoais.” BIONI, Bruno R. Protecdo de Dados Pessoais - A Funcéo e 0s
Limites do Consentimento. Grupo GEN, 2021. E-book. ISBN 9788530994105. Disponivel em:
https://app.minhabiblioteca.com.br/#/books/9788530994105/. Acesso em 27 de abr. 2024.

115DONEDA, D. A protecdo dos dados pessoais como um direito fundamental. Espaco Juridico, Joacaba, v. 12, n.
2, p. 91-108, jul./dez. 2011. Disponivel em:
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315/658. Acesso em 27 de abr. 2024.

116 Bjoni ensina: “A propria ldgica do trade-off da economia dos dados pessoais é traigoeira, portanto, frente a tal
arquitetura de escolha de decisdes, notadamente por essa idiossincrasia entre gratificaces imediatas e prejuizos
mediatos/distantes. A crenca de que o cidaddo é um sujeito racional e capaz de desempenhar um processo genuino
de tomada de decisdo para controlar seus dados pessoais é posta em xeque por toda essa complexidade envolta ao


https://www.cjf.jus.br/enunciados/enunciado/1828
https://app.minhabiblioteca.com.br/%23/books/9788530994105/
https://portalperiodicos.unoesc.edu.br/espacojuridico/article/view/1315/658

42

Desse modo, ao reconhecer a capacidade do titular de tomar decisdes, é entregue em
suas maos o protagonismo pelo zelo de seu direito, afastando a possibilidade de terceiros, de
intervir para garantir sua protecdo. Tornando-se comum que individuos, apesar de valorizarem
seus proprios dados, se encontre em situacfes que ameacem sua protecao, colidindo com a ideia
por trés do instituto do consentimento. Deixando-o vulneravel e envolto sob um falso véu de

seguranca.

Mas além de livre, conforme brevemente exposto, a manifestacdo do consentimento
deve ser informada e inequivoca, pela qual o titular concorda com o tratamento de seus dados

pessoais para uma finalidade determinada!’,

Em todos os casos, é essencial disponibilizar ao titular um método simples e gratuito
para revogar o consentimento concedido para o uso de cookies, seguindo um processo
semelhante ao utilizado para obté-lo inicialmente. Conforme estabelecido pelo artigo 8°, § 5°,
da LGPD, "o consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado"!!8,

Todavia, é importante ressaltar que o direito a revogacdo do consentimento, ndo € o
mesmo que o direito a eliminacdo dos dados pessoais tratados com o consentimento do titular

(artigo 18, VI, da LGPD)®, conforme sera abordado mais adiante.
3.1.1 Consentimento livre

Tanto o0 RGPD, quanto a LGPD, determinam que o consentimento deve ser livre. Para
a legislag@o europeia s6 havera consentimento livre, “Se a pessoa em causa puder exercer uma

verdadeira escolha e ndo existir nenhum risco de fraude, intimidacéo, coacao ou consequéncias

fluxo das informagGes pessoais. Ele estd em uma situagdo de vulnerabilidade especifica em meio a uma relacao
assimétrica que salta aos olhos, havendo uma série de evidéncias empiricas a esse respeito.” BIONI, Bruno R.
Prote¢do de Dados Pessoais - A Funcdo e os Limites do Consentimento. Grupo GEN, 2021. E-book. ISBN
9788530994105. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530994105/. Acesso em 27 de
abr. 2024

17 BRASIL, Lei n° 13.709, de 14 de agosto de 2018, “Art. 5° Para os fins desta Lei, considera-se: XIl —
consentimento: manifestacéo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada;” Disponivel em:
https://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/1ei/I13709.htm. Acesso em 27 de abr. 2024.

118 BRASIL, Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.

119 BRASIL, Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.


https://app.minhabiblioteca.com.br/%23/books/9788530994105/
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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negativas importantes se o consentimento for recusado”!®. E no sistema brasileiro, “0
consentimento sera livre quando o titular realmente tiver o poder de escolha sobre o tratamento

de seus dados pessoais™*?*,

Portanto, ao titular, deve ser conferido o direito de recusa ou retirada do consentimento,
sem qualquer prejuizo. Nessa toada, Bioni aponta que quando houver evidéncia de qualquer
tipo de “subordinagdo - assimetria de poder - que possa minar a voluntariedade do

consentimento”?2, o este deixa de ser considerado livre.
3.1.2 Consentimento informado

O consentimento como manifestacdo informada, significa que ao titular dos dados
deverdo ser fornecidas informacgBes necessarias, de forma claras, precisas e facilmente
acessiveis, para gque este faca uma avaliacdo e uma tomada de decisao consciente sobre autorizar

ou ndo o uso de cookies?,

Conforme orientacdo do Manual da Legislacdo Europeia sobre Protecdo de Dados,
editado pela Autoridade de Dados da Unido Europeial?*, “essas informagdes incluirdo uma
descricdo rigorosa e facilmente compreensivel do objeto do consentimento e também das

consequéncias do consentimento e da recusa do consentimento.”*?

120 yNIAO EUROPEIA. Agéncia dos Direitos Fundamentais. Manual da Legislacdo Europeia sobre Protecdo de
Dados. Luxemburgo: Servico das Publicagdes da Unido Europeia, 2014. Disponivel em:
https://www.echr.coe.int/Documents/Handbook_data_protection_Por.pdf. Acesso em 27 de abr. 2024.

2L ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em 27 de abr. 2024.

122 BIONI, Bruno R. Protecdo de Dados Pessoais - A Funcdo e os Limites do Consentimento. Grupo GEN, 2021.
E-book. ISBN 9788530994105. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530994105/.
Acesso em: 28 abr. 2024.

123 “E importante ressaltar que essas informagdes se vinculam a propria utilizagdo do dado pessoal. Qualquer
alteracdo das premissas adotadas para a obtencéo do consentimento macula a hip6tese legal adotada, exigindo novo
consentimento pelo titular de dados, ou a utilizacdo de outra hipétese legal, de acordo com as novas premissas
estabelecidas e com todas as informagdes necessarias para tanto.” ANPD. Guia orientativo. Cookies e prote¢éo de
dados pessoais. Brasilia, 2022, Versdao 1.0. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia-orientativo-cookies-e-protecao-de-dados-pessoais.pdf. Acesso em 28 de abr. 2024.

124 Destaca-se a relevancia dessas normas, que embora sejam voltadas para a legislacdo europeia - RGPD, também
atuam para orientar o entendimento do consentimento no contexto da legislacéo brasileira - LGPD, uma vez que o
conteddo referente ao consentimento é bastante semelhante.

125 UNIAO EUROPEIA. Agéncia dos Direitos Fundamentais. Manual da Legislagdo Europeia sobre Protecdo de
Dados. Luxemburgo: Servico das Publicagbes da Unido Europeia, 2014. Disponivel em:
https://www.echr.coe.int/Documents/Handbook_data_protection_Por.pdf. Acesso em 28 de abr. 2024.
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A presente forma de consentimento esta diretamente relacionada aos principios do livre
acesso e da transparéncia (art. 6°, IV e VI, da LGPD)?®, uma vez que o primeiro garante ao
titular a consulta de forma facil e gratuita sobre a natureza e a extensao do tratamento, assim

como sobre a totalidade dos seus dados pessoais. Pestana, ainda aponta que,

o titular seja cientificado da duragdo do tratamento, ou seja, ndo s6 do tempo a ser
despendido para a sua realizagdo, como, também, para o periodo em que os dados
tratados estardo sendo utilizados para a finalidade correspondente ser atingida, periodo
esse que podera apresentar alguma dificuldade na sua fixagéo, uma vez que podera ser
dificultoso, previamente, ja se estabelecer o prazo de reverberagdo do produto dos
dados tratados.'?’

Referente ao principio da transparéncia, sua presenca se da pelo fato de ser o responsavel
por garantir aos titulares que lhes sejam fornecidas informagcoes claras*?®, precisas e facilmente

acessiveis sobre a realizagdo do tratamento.

Nesse mesmo sentido, ao abordar o conceito de transparéncia, o Article 29 Working
Party, um grupo de trabalho europeu independente que tratou das questdes relacionadas com a
protecdo de dados pessoais e da privacidade trazidas pela Data Protection Directive 95/46/EC
até 2018, quando, apos, foi substituido pelo Comité Europeu para a Prote¢do de Dados, delineou

a seguinte diretriz:

A consideracao central do principio da transparéncia delineado nessas disposicoes é
que a pessoa em causa deve poder determinar antecipadamente qual o ambito e as
consequéncias que o tratamento implica. Como melhor pratica, em particular para
projetos complexos, técnicos ou processamento de dados inesperado, a posi¢do da
WP29 ¢ que os controladores ndo devem apenas fornecer as informacdes prescritas
nos Artigos 13 e 14, mas também especificadas separadamente em linguagem
inequivoca quais serdo as consequéncias mais importantes do processamento: em
outras palavras, que tipo de efeito tera o processamento especifico descrito em um
termo de privacidade/aviso realmente tem sobre um titular de dados? Tal descri¢do
das consequéncias do processamento ndo deve simplesmente se basear em exemplos
inocuos e previsiveis do ‘melhor caso’ de processamento de dados, mas deve fornecer
uma visao geral dos tipos de processamento que podem ter maior impacto sobre os

16 BRASIL, Lei n° 13709, de 14 de agosto de 2018. Disponivel em
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.

127 PESTANA, Marcio. Os principios no tratamento de dados na LGPD, 2023. Disponivel em:
https://www.conjur.com.br/wp-content/uploads/2023/09/artigo-marcio-pestana-lgpd.pdf. Acesso em 28 de abr.
2024.

128 «“Informag0es claras, a propdsito, é expressdo que procura indicar que a utilizacdo de contelido excessivamente
técnico e até hermético ndo se compagina com o objetivo de tal principio, pois 0 que se procura garantir é que
pessoas naturais, seja qual for o grau cultural que detenham, possam, praticamente num relance d’olhos,
compreender do que se trata a informacdo correspondente, especialmente porque, para que todo o procedimento
ocorra, é imprescindivel que compreenda o que ocorrera com os seus dados apds tratados.” PESTANA, Marcio.
Os principios no tratamento de dados na LGPD, 2023. Disponivel em: https://www.conjur.com.br/wp-
content/uploads/2023/09/artigo-marcio-pestana-Igpd.pdf. Acesso em 28 de abr. 2024.
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direitos e liberdades fundamentais dos titulares de dados em relacdo a protecdo de seus
dados.'®

Assim, a LGPD buscou uma relagdo mais sincera e menos danosa na relacao entre o

transito de dados pessoais!®.
3.1.3 Consentimento inequivoco

O consentimento inequivoco estd associado a expressdo clara e afirmativa da vontade
por parte do titular dos dados, ndo sendo permitida a sua inferéncia ou obtencédo de forma tacita,

nem a partir de omissoes do titular.

Por isso, dada a incompatibilidade com as disposi¢es da LGPD, ndo é recomendavel
a utilizagdo de banners de cookies com opcdes de autorizagdo pré-selecionadas ou a
ado¢do de mecanismos de consentimento t4cito, como a pressuposicdo de que, ao
continuar a navegagdo em uma pagina, o titular forneceria consentimento para o
tratamento de seus dados pessoais.'3

Essa forma de consentimento esta intimamente ligada ao principio da finalidade (art. 6°,
I, LGPD), por se caracterizar tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com

essas finalidades!®2.

O titular deve ser informado sobre todos os objetivos que compdem a finalidade

admitida pelo normativo. Com a concordancia do titular, os objetivos serdo delimitados,

129 Do original: “A central consideration of the principle of transparency outlined in these provisions is that the
data subject should be able to determine in advance what the scope and consequences of the processing entails
and that they should not be taken by surprise at a later point about the ways in which their personal data has been
used. This is also an important aspect of the principle of fairness under Article 5.1 of the GDPR and indeed is
linked to Recital 39 which states that “[n]atural persons should be made aware of risks, rules, safeguards and
rights in relation to the processing of personal data...” In particular, for complex, technical or unexpected data
processing, WP29’s position is that, as well as providing the prescribed information under Articles 13 and 14
(dealt with later in these guidelines), controllers should also separately spell out in unambiguous language what
the most important consequences of the processing will be: in other words, what kind of effect will the specific
processing described in a privacy statement/ notice actually have on a data subject? In accordance with the
principle of accountability and in line with Recital 39, data controllers should assess whether there are particular
risks for natural persons involved in this type of processing which should be brought to the attention of data
subjects. This can help to provide an overview of the types of processing that could have the highest impact on the
fundamental rights and freedoms of data subjects in relation to the protection of their personal data.” In:
COMISSAO EUROPEIA. Guidelines on transparency under regulation 2016/679. Disponivel em:
https://ec.europa.eu/newsroom/article29/items/622227/en. Acesso em 28 de abr. 2024.

130BIONI, Bruno R. Protecéo de Dados Pessoais - A Funcéo e os Limites do ConsentimentoGrupo GEN, 2021. E-
book. ISBN 9788530994105. Disponivel em: https://app.minhabiblioteca.com.br/#/books/9788530994105/.
Acesso em 28 de abr. 2024.

181 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em 28 de abr. 2024.

12 BRASIL, Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.
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estabelecendo o escopo do tratamento de dados. Esse escopo ndo pode ser modificado
posteriormente, a menos que uma nova, especifica e expressa concordancia seja obtida do

133

titular*°°. A autorizacéo genérica para o tratamento de dados pessoais é considerada nula.

Dessa forma, observar o contexto em que o titular seré solicitado a consentir com a
politica de tratamento de dados é crucial quando se busca obter um consentimento inequivoco,
para ndo se trate de uma politica de dados caracterizada pela omissdo, ocultacdo ou

manipulacdo, de informacdes, estando em desrespeitando o disposto na LGPD.
3.2 Legitimo Interesse

O legitimo interesse é definido pela ANDP como, uma hipdtese legal em que é permitido
o tratamento de dados pessoais ndo sensiveis quando necessario para atender aos interesses do
controlador ou de terceiros, desde que estejam em conformidade com a lei, baseados em
situacOes especificas e vinculados a finalidades legitimas, explicitas e especificas. No entanto,
esta permissdo ndo se aplica quando os direitos e liberdades fundamentais do titular exigem
protecdo dos dados pessoais, respeitando sempre os direitos e as expectativas legitimas do
titular'®*. Ou seja, para que o tratamento seja considerado adequado, o controlador precisa
garantir que a finalidade prevista ndo viole os direitos e liberdades do titular e seja

razoavelmente previsivel para ele.

Tendo em vista que o legitimo interesse sé se aplica para dados pessoais no sensiveis!3,
o controlador deve realizar uma avaliacdo preliminar do objeto de tratamento e se tratando de
um dado sensivel devera verificar se existe outra hipétese legal dentre as elencadas no artigo

11 da LGPD para seu tratamento.

A segunda medida que o controlador deve tomar envolve identificar o interesse que
justifica o tratamento e avaliar sua legitimidade. A ANPD em seu Guia Orientativo, sobre esse

topico aponta trés condi¢Bes para que o interesse seja considerado legitimo: “(i) compatibilidade

133 PESTANA, Marcio. Os principios no tratamento de dados na LGPD, 2023. Disponivel em:
https://www.conjur.com.br/wp-content/uploads/2023/09/artigo-marcio-pestana-lgpd.pdf. Acesso em 28 de abr.
2024.

134 ANPD. Glossario de protecdo de dados pessoais e privacidade. Versdo 2.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-
privacidade.pdf. Acesso em 28 de abr. 2024.

1351ss0 se da, pois tal hipotese de tratamento esta presente apenas no artigo 7° da LGPD, ndo tendo sido reproduzida
no artigo 11. ANPD. Guia orientativo. Hipoteses legais de tratamento de dados pessoais legitimo interesse.
Brasilia, 2024, Versdo 1.0. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_legitimo_interesse.pdf. Acesso em 28 de abr. 2024.
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com o ordenamento juridico; (ii) lastro em situacfes concretas; e (iii) vinculacdo a finalidades

legitimas, especificas e explicitas.”®

Ainda no referido Guia, ela traz que,

A compatibilidade com o ordenamento juridico pressupde que 0 interesse seja
compativel com principios, normas juridicas e direitos fundamentais. Assim, 0
tratamento dos dados pessoais ndo deve ser vedado pela legislagdo vigente e nem
pode, direta ou indiretamente, contrariar disposicGes legais nem os principios
aplicaveis ao caso.

O interesse deve ter ainda lastro em situacdes concretas, isto é, situacdes reais, claras
e precisas, que objetivem interesses especificos e bem delineados, ainda que em futuro
préximo, o que afasta interesses considerados a partir de situacBes abstratas ou
meramente especulativas. Nesse sentido, o art. 10 da LGPD estabelece que o legitimo
interesse somente podera fundamentar o tratamento de dados pessoais para finalidades
legitimas, “consideradas a partir de situagdes concretas”. Por isso, ndo sdo
considerados legitimos os interesses que ndo sejam associados as atividades atuais do
controlador.

A terceira condigdo a ser demonstrada é a vinculagdo do tratamento a finalidades
legitimas, especificas e explicitas. Embora possa se confundir com o préprio interesse
que justifica o tratamento, a finalidade constitui o prop6sito especifico que se pretende
alcangar com a realizaco do tratamento, que deve ser considerado a partir de situacdes
concretas, com o uso de dados pessoais estritamente necessarios para a finalidade
pretendida.r¥’

A utilizacdo da hipotese legal do legitimo interesse para o tratamento de dados pessoais
implica na necessidade de identificar e mitigar os riscos aos direitos e liberdades fundamentais
dos titulares. Dessa forma, é essencial que os controladores realizem o teste de
balanceamento®, permitindo uma avaliagio precisa da proporcionalidade e compatibilidade

dos impactos, além de identificar as salvaguardas necessarias no contexto especifico!®,

Essa forma de tratamento estd relacionada aos principios da necessidade e da

transparéncia (artigo 6°, 111 e VI, da LGPD)'°. O primeiro pode ser facilmente encontrado no

138 ANPD. Guia orientativo. Hipdteses legais de tratamento de dados pessoais legitimo interesse. Brasilia, 2024,
Verséo 1.0. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_legitimo_interesse.pdf. Acesso em 28 de abr. 2024.

137 ANPD. Guia orientativo. Hipdteses legais de tratamento de dados pessoais legitimo interesse. Brasilia, 2024,
Versao 1.0. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_legitimo_interesse.pdf. Acesso em 28 de abr. 2024.

138 «g teste de balanceamento configura uma avaliacdo de proporcionalidade realizada com base no contexto e nas
circunstancias especificas do tratamento de dados, levando em consideragdo os impactos e 0s riscos aos direitos e
liberdades dos titulares.” ANPD. Guia orientativo. Hipdteses legais de tratamento de dados pessoais legitimo
interesse. Brasilia, 2024, Versao 1.0. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_legitimo_interesse.pdf. Acesso em 28 de abr. 2024.

133 ANPD. Guia orientativo. Hipdteses legais de tratamento de dados pessoais legitimo interesse. Brasilia, 2024,
Verséo 1.0. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia_legitimo_interesse.pdf. Acesso em 28 de abr. 2024.

140 BRASIL, Lei n° 13709, de 14 de agosto de 2018. Disponivel em
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.
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artigo 10, §1°, da mesma Lei'*!, pois, nos seus termos somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados. Assim, estando de acordo com o
principio da necessidade, que segue a légica de néo se realizar o tratamento, conforme explica

Pestana:

No caso, somente deverdo ser tratados os dados pertinentes, ou seja, aqueles que se
mostrem imprescindiveis para que o objetivo previamente tracejado seja atingido.
Nem poderia ser diferente, pois seria de todo impréprio serem tratados dados que nao
se mostrassem pertinentes e relevantes para o tratamento em questdo. Determina,
ademais, que essa manipulagdo dos dados da pessoa natural seja instruida pela
proporcionalidade, sem menoscabo a expressdo e ndo excessivos contida no
preceptivo da LGPD, dado que o0 excesso a que se refere o normativo transborda as
quadras da proporcionalidade.'#?

Ja o principio da transparéncia, se observa no artigo 10, §1°, da referida Lei'*3, portanto,
é responsabilidade do controlador garantir que os titulares tenham acesso facilitado as
informacBes sobre o tratamento de seus dados, quando fundamentado na hipétese legal do

legitimo interessel#4,

De forma geral, a ANPD recomenda a presente forma de tratamento especialmente nos
casos de utilizacdo de cookies necessarios, visto que estes costumam nao fazer uso de nenhum
dado sensivel. Por outro lado, o legitimo interesse dificilmente sera a hipdtese adequada para
0s cookies de publicidade, pois neles geralmente,

a coleta é efetuada por meio de cookies de terceiros e quando associada a praticas que
podem implicar maior risco a privacidade e aos direitos fundamentais dos titulares,
como as de formac&o de perfis comportamentais, analise e previsao de preferéncias e

comportamentos ou, ainda, rastreamento do usuario por péginas eletronicas
distintass.

141 BRASIL, Lein°® 13.709, de 14 de agosto de 2018, “Art. 10. O legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas a partir de situagdes concretas,
que incluem, mas néo se limitam a (...) § 1° Quando o tratamento for baseado no legitimo interesse do controlador,
somente os dados pessoais estritamente necessarios para a finalidade pretendida poder&o ser tratados.;” Disponivel
em https://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.

142 PESTANA, Marcio. Os principios no tratamento de dados na LGPD, 2023. Disponivel em:
https://www.conjur.com.br/wp-content/uploads/2023/09/artigo-marcio-pestana-lgpd.pdf. Acesso em 28 de abr.
2024.

143 BRASIL, Lein°®13.709, de 14 de agosto de 2018, “Art. 10. O legitimo interesse do controlador somente podera
fundamentar tratamento de dados pessoais para finalidades legitimas, consideradas a partir de situacdes concretas,
que incluem, mas ndo se limitam a (...) § 2° O controlador devera adotar medidas para garantir a transparéncia do
tratamento de dados baseado em seu legitimo interesse.” Disponivel em:
https://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.

144 Com o intuito de evitar repeticOes, sobre o principio da transparéncia observar a se¢do “3.1.2 Consentimento
informado” do presente trabalho.

145 ANPD. Guia orientativo. Cookies e protecdo de dados pessoais. Brasilia, 2022, Versdo 1.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-orientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em 28 de abr. 2024,
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3.3 Eliminacédo dos dados pessoais com consentimento do titular

A Lei Geral de Protecdo de Dados, em seu inciso X1V, artigo 5°, define elimina¢&do como
a “exclusdo de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado.”46

E conforme citado anteriormente, nos termos do artigo 8°, 85°, complementado pelo
artigo 18, inciso VI, da LGPD, ¢ direito do titular ter seus dados eliminados mediante
requisicao:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacéo
aos dados do titular por ele tratados, a qualquer momento e mediante requisi¢&o:

VI — eliminacéo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei;**’

Além de ser um direito do titular, a eliminacdo dos dados pessoais pode ser uma forma
de sangdo administrativa, nos termos do artigo 52, VI, da LGPD*, Um caso pratico se deu em
abril de 2021, quando a Direccion Nacional de Proteccidn de Datos Personales da Argentina
impds uma sancdo pecuniéria de 80 mil pesos a empresa Rappi por violacdo do direito de
eliminacdo dos dados (derecho de supresion). O individuo afetado ndo era um consumidor, mas
um entregador contratado pela empresa. Apesar de ter solicitado a exclusdo de seus dados apés
cancelar seu cadastro no aplicativo, continuou a receber comunicagfes via smartphone e e-
mails. Apos repetidas solicitagBes para eliminar seus dados, o direito do individuo néo foi
respeitado, resultando em uma reclamacdo apresentada a autoridade nacional argentina.
Desencadeando em uma investigacdo que culminou na imposicdo da multa mencionada ao

controlador*®,

Por fim, preconiza o artigo 16 da legislacdo nacional, que “os dados pessoais serdo

eliminados apds o término de seu tratamento”*°. De acordo com o artigo, os dados podem ser

146 BRASIL, Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.

47 BRASIL, Lei n°® 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.

48 BRASIL, Lei n° 13709, de 14 de agosto de 2018. Disponivel em:
https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024.

149 CARDOSO, Oscar Valente. Direito a eliminagdo dos dados pessoais na lei geral de protecio de dados pessoais.
Disponivel em: https://jus.com.br/artigos/90814/direito-a-eliminacao-dos-dados-pessoais-na-lei-geral-
deprotecao-de-dados-pessoais. Acesso em 28 de abr. 2024

150 BRASIL, Lein° 13.709, de 14 de agosto de 2018, “Art. 16. Os dados pessoais serdo eliminados apés o término
de seu tratamento, no ambito e nos limites técnicos das atividades, autorizada a conservacdo para as seguintes
finalidades: | - cumprimento de obrigacéo legal ou regulatoria pelo controlador; Il - estudo por 6rgéo de pesquisa,
garantida, sempre que possivel, a anonimizagdo dos dados pessoais; Il - transferéncia a terceiro, desde que
respeitados os requisitos de tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo do controlador, vedado
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retidos apenas para os propdsitos especificados em seus incisos. I1sso implica que somente 0s
dados pessoais essenciais para alcancar esses objetivos serdo mantidos, enquanto os demais

devem ser eliminados.

Evidentemente, as instituicGes tém o proposito de manter a integridade da base de dados
pessoais, buscando evitar a eliminacdo sempre que viavel, considerando o valor substancial da
preservacao da informag&o. levando em conta que atualmente ha um grande mercado ilegal de

compra e venda de dados.

Porém, quando uma empresa busca brechas na lei e armazena dados que ja deveriam ter
sido eliminados, e ainda pior, os armazenam de forma incorreta, facilita a atuagéo de hackers

que comercializam dados pessoais.

Segundo Francisco Gomes Junior, presidente da ADDP (Associacdo de Defesas de
Dados Pessoais e Consumidor), um dos sites onde era realizado esse comércio, RaidForums,
era administrado por Diego dos Santos Coelho, um hacker portugués de 21 anos, que foi
descoberto pela Operacdo Tourniquet, uma operagdo conjunta que envolveu diversas agéncias
policiais europeias e 0 Departamento de Justica dos Estados Unidos. Descobriu-se que o site
contava com aproximadamente 500 mil membros registrados e operava sob um sistema de
assinaturas. Quanto mais elevado o valor da assinatura, maior era o acesso aos milhdes de dados

roubados®®*.

Diante da vulnerabilidade dos usuarios em relacdo aos dados coletados por cookies, €
de suma importancia que as empresas ajam em conformidade com a legislacdo vigente. Isso
implica em conduzir a coleta de dados de acordo com os principios estabelecidos, proporcionar-
Ihes o tratamento adequado e, ao final, proceder com sua eliminacdo de acordo com as

disposicdes legais pertinentes.

seu  acesso  por terceiro, e desde que anonimizados o0s dados.”  Disponivel em
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm. Acesso em 28 de abr. 2024

151 Saiba como funciona a venda de dados pessoais na internet. Migalhas. 2022. Disponivel em:
https://www.migalhas.com.br/quentes/364537/saiba-como-funciona-a-venda-de-dados-pessoais-na-internet.
Acesso em 28 de abr. 2024
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4. POLITICAS DE COOKIES
4.1 Definigéo

Conforme ja trabalhado, cookies sdo, de forma geral, arquivos instalados no dispositivo
do usuario para a coleta de informacdes, como dados pessoais, com o intuito de atender diversas
finalidades. Todavia, essa pratica pode se tornar invasiva e prejudicial ao usuério, sendo
necessaria a ado¢do de medidas para minimizar a0 maximo esses danos e assegurar a sua

privacidade.

Para tanto, a ANPD recomenda a elaboracdo de uma Politica de Cookies, ou seja, uma
“declaracédo publica que disponibilize informag6es aos usuérios de um site ou aplicativo sobre,
entre outros aspectos, as finalidades especificas que justificam a coleta de dados por meio de

cookies, 0 periodo de retencdo e se ha compartilnamento com terceiros™%,

Assim como diversos outros aspectos sobre 0 uso de cookies, essa politica também esta
diretamente relacionada ao principio da transparéncia e do livre acesso, pois, conforme sua
definicdo, deve conter as finalidades especificas para a coleta dos dados, o periodo de retencao

e se serdo compartilhados com terceiros.

Outro ponto de destaque esta na diferenca com o banner de cookies, ante o ja trabalhado,
estes atuam para facilitar o processo de tomada de decisdo consciente pelo titular, com o
objetivo de fortalecer o controle sobre os seus dados e costumam ser disponibilizados pelos

provedores no inferior do site assim que este é acessado.

Por outro lado, as politicas de cookies costumas ter uma pagina especifica, muitas vezes
acessada via o banner, com suas informacg6es detalhadas. Também ha casos em que ela esta

integrada a pagina, em uma éarea de Aviso de Privacidade ou “Politica de Privacidade”*,

Nesse cenério, é importante analisar se as devidas medias protetivas estdo sendo

tomadas, tais como, (i) disponibilizagdo em seus banners de forma resumida, simples e direta,

152 ANPD. Glossario de protecio de dados pessoais e privacidade. Versdo 2.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-
privacidade.pdf. Acesso em 01 de mai. 2024.

153 A ANPD ainda complementa: “Em alguns casos, 0 agente de tratamento prefere trazer a sua Politica de Cookies
diluida no banner de cookies, ou seja, o conjunto de informagdes sobre o uso de cookies aparece nas diversas
camadas do banner.” ANPD. Glosséario de protecdo de dados pessoais e privacidade. Versao 2.0. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-
privacidade.pdf. Acesso em 01 de mai. 2024.


https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-privacidade.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-privacidade.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-privacidade.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/glossario-anpd-protecao-de-dados-pessoais-e-privacidade.pdf
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sobre a utilizacdo de cookies naquele ambiente e (ii) disponibilizagdo da politica de cookies de
forma destacada e de facil acesso.

4.2 Mercado Livre

No acesso inicial ao site da empresa Mercado Livre!>

, Ja é feita a disponibilizacéo da
barra de cookies com a possibilidade de “aceitar cookies” ou “configurar cookies”. Ao expandir
para a segunda opcAo, o site fornece uma breve descrigdo do que s&o cookies'® e a possibilidade
de ir para uma pagina especifica com informa¢des mais detalhadas sobre “cookies no Mercado

Livrenl56

Ainda dentro das “configuragdes de cookies”, a empresa traz uma breve definicdo dos
cookies utilizados e ndo permite que os essenciais sejam desabilitados, porém permite a
desabilitacdo dos analiticos, de publicidade personalizada, de desempenho e funcionais.
Todavia, todas as op¢des ja vém pré-ativadas, cabendo ao usuario ir manualmente desabilita-

las.

Além do mais, no banner também ha um caminho direto para acesso a central de
privacidade sem que seja necessario clicar nas “configuragdes de cookies”. Nessa area o
Mercado livre permite que (i) o usuario gerencie os seus dados pessoais, (ii) altere suas
preferéncias de cookies, (iii) tenha acesso a politica de tratamento de dados e (iv) veja perguntas
frequentes, dentre as relevantes para esse trabalho, como, “Como excluo meus dados pessoais?”

e “Eu preciso fornecer todos os meus dados pessoais para abrir uma conta?” 7,

Com relacdo a politica de cookies, chamada por eles de declaracdo de privacidade e
confidencialidade®®®, faz menco expressa ao consentimento, abordando-o sob cinco aspectos:
consentimento na coleta, no compartilhamento dos dados com terceiros, uso de dados por outros
usuarios, revogacdo do consentimento e consentimento na alteracdo da politica de privacidade

do site.

154 Mercado Livre: https://www.mercadolivre.com.br/. Acesso em 01 de mai. 2024.

155 Conforme defini¢io do proprio site: “Os cookies sd0 uma tecnologia que nos permite conhecer como vocé usa
0 nosso site. Com essas informagdes, facilitamos o0 uso da sua conta e te mostramos publicidade relacionada aos
seus interesses.” Mercado Livre. https://www.mercadolivre.com.br/. Acesso em 01 de mai. 2024.

1% MERCADO LIVRE. Centro de privacidade Mercado Livre. [S..]. Disponivel em
https://www.mercadolivre.com.br/privacidade#tech-and-cookies. Acesso em 01 de mai. 2024.

17 MERCADO LIVRE. Centro de privacidade Mercado Livre. [S.l.]. Disponivel em
https://www.mercadSolivre.com.br/privacidade#tech-and-cookies. Acesso em 01 de mai. 2024.

1% MERCADO LIVRE. Declaracéo de privacidade e confidencialidade da informacdo do Mercado Livre. [S.L].
2021 https://www.mercadolivre.com.br/privacidade/declaracao-privacidade/1.3. Acesso em 01 de mai. 2024.


https://www.mercadolivre.com.br/
https://www.mercadolivre.com.br/
https://www.mercadolivre.com.br/privacidade%23tech-and-cookies
https://www.mercadsolivre.com.br/privacidade%23tech-and-cookies
https://www.mercadolivre.com.br/privacidade/declaracao-privacidade/1.3
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Referente ao tratamento dos dados, a pagina da politica te encaminha para outra
especifica para esse tema, porém ao analisar a segunda pagina é possivel observar o uso de uma
linguagem voltada ao universo juridico, indo contra o principio da transparéncia. Uma vez que,
informacdes claras, conforme ja tratado, sdo aquelas que qualquer pessoa possa compreender o

seu conteudo.

Para esta area do site, a empresa optou por indicar as bases legais que legitimam o
tratamento dos dados indicados na politica de cookies, em alguns casos, inclusive, trazendo a
informacdo de forma genérica, por exemplo:

Item 4.1 de nossa Politica de Privacidade
Fornecer produtos, servicos e/ou beneficios pelas plataformas do Mercado Livre

(Marketplace, Mercado Pago, Mercado Crédito, Mercado Envios, Mercado Livre
Classificados, Mercado Livre Publicidade etc.).

Regra geral
Execucéo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular, para prestacéo de nossos servicos (art. 7°, V da LGPD).

Em algumas hipdteses, como a verificacdo de sua identidade em conformidade com
0s requisitos legais:

Cumprimento de obrigacdo legal ou regulatéria (art. 7°, Il da LGPD).°

Sobre a revogacdo do consentimento, a declaracdo informa que “Os regulamentos
aplicaveis lIhe concedem certos direitos sobre suas informagdes pessoais, como por exemplo:

(...) Revogacdo do consentimento.” Mas néo traz informagdes sobre como revogar.
4.3 Shopee

Assim como a empresa anterior, a Shopee!®® disponibiliza no acesso inicial um banner
para controle das preferéncias de cookies, com a possibilidade de “aceitar todos 0s cookies”,
“rejeitar todos os cookies” ou configurar os cookies. Ao expandir para a ultima opc¢éo, o site
fornece uma breve descricdo do que sdo cookies'®! e a possibilidade de ir a pagina de politica

de privacidade.

1% MERCADO LIVRE. Informagdes adicionais sobre o tratamento dos Dados Pessoais pelo Mercado Livre. [S.1].
2021 https://www.mercadolivre.com.br/ajuda/17934. Acesso em 08 de mai. 2024.

160 SHOPEE: https://shopee.com.br/?gad_source=1&gclid=EAlalQobChMIgofkol TthQMVnwytBh0Z -
WBXEAAYASAAEgGLRn_D BWE. Acesso em 01 de mai. 2024.

181 Conforme definigdo do proprio site: “Usamos cookies e ferramentas semelhantes (coletivamente referidos como
"cookies™) para os fins descritos abaixo. Para cada uma das finalidades a seguir, vocé pode optar por ativar o0s
cookies selecionando a respectiva chave. Observe que, a menos que voceé esteja conectado, suas escolhas s6 serdo
efetivas no navegador da web e no dispositivo que vocé estd usando no momento.” SHOPEE.


https://www.mercadolivre.com.br/ajuda/17934
https://shopee.com.br/?gad_source=1&gclid=EAIaIQobChMIgofkoITthQMVnwytBh0Z-w8XEAAYASAAEgLRn_D_BwE
https://shopee.com.br/?gad_source=1&gclid=EAIaIQobChMIgofkoITthQMVnwytBh0Z-w8XEAAYASAAEgLRn_D_BwE
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Ainda dentro das configuracGes, a empresa também fornece uma breve definicdo dos
cookies utilizados e ndo permite que os essenciais sejam desabilitados, porém permite a
desabilitacdo dos analiticos, de publicidade personalizada, de desempenho e funcionais, com o
diferencial de desabilitar os cookies de terceiro. Outro aspecto que a difere do Mercado Livre,

é o fato que todas as opc¢des ja vém preé-desativadas.

Com relagdo a politica de cookies, chamada por eles de politica de privacidade!®?, a
empresa informa que ao se registrar na plataforma ou acessar seus Servigcos VOcé estad
consentindo para que coletem, usem, divulguem e processem seus dados pessoais. Além disso,
informa que “a presente Politica de Privacidade serd aplicada conjuntamente com outros
regulamentos, notificaces, clausulas contratuais, clausulas de consentimento aplicaveis a
coleta, armazenamento e/ou processamento dos seus dados pessoais pela Shopee”, mas nao
fornece de facil acesso, muito menos de forma clara, transparente, compreensivel, como acessar

essas outras regulamentacdes.

Referente ao tratamento dos dados, no item 6 a Shopee apresenta o topico “como usamos
as informacgbes que vocé nos fornece?” onde apresenta as finalidades que serdo dadas as

informacdes coletadas e reforca a questdo do consentimento tratada no paragrafo anterior.

Sobre a revogacao do consentimento, essa deve ser de forma escrita e direcionada ao
Diretor de Protecdo de Dados, cujo procedimento depende de uma extensa analise da politica
repleta de termos de dificil acesso ao cidaddo comum.

4.4 Magazine Luiza

Por fim, a Magazine Luiza*®?, tal qual as outras empresas, disponibiliza no acesso inicial
um banner para controle das preferéncias de cookies, com a possibilidade de “aceitar todos”,
“dispensar” ou “preferéncias de cookies”. Ao seguir para a ultima opcdo, o site fornece uma

breve descrigdo do uso de cookies'®* e a possibilidade de ir a pagina de politica de privacidade.

https://shopee.com.br/?gad_source=1&gclid=EAlalQobChMIgofkol TthQMVnwytBh0Z-
WBXEAAYASAAEgLRn_D_BWwWE. Acesso em 01 de mai. 2024.

162 SHOPEE. [Politicas] Politica de Privacidade | Shopee [S.L]. 2022
https://help.shopee.com.br/portal/4/article/77068. Acesso em 01 de mai. 2024.

183 MAGAZINE LUIZA:
https://www.magazineluiza.com.br/?partner_id=974&gad_source=1&gclid=Cj0KCQjw0MexBhD3ARISAEI3W
HLA_a7ML9Pj4-fZzry5YU_02GkflyFPwVijjjUeW _aiWFrliFs1DgEwaAhelEALwW_wcB&gclsrc=aw.ds.
Acesso em 01 de mai. 2024

184 Conforme definigdo do proprio site: “Usamos diferentes tipos de cookies para otimizar sua experiéncia em
nosso site. Clique nas categorias abaixo para saber mais sobre sua finalidade. VVocé pode escolher quais tipos de


https://shopee.com.br/?gad_source=1&gclid=EAIaIQobChMIgofkoITthQMVnwytBh0Z-w8XEAAYASAAEgLRn_D_BwE
https://shopee.com.br/?gad_source=1&gclid=EAIaIQobChMIgofkoITthQMVnwytBh0Z-w8XEAAYASAAEgLRn_D_BwE
https://help.shopee.com.br/portal/4/article/77068
https://www.magazineluiza.com.br/?partner_id=974&gad_source=1&gclid=Cj0KCQjw0MexBhD3ARIsAEI3WHLA_a7ML9Pj4-fZzry5YU_02GkfJyFPwVjjjUeW_aiWFr1iFs1DgEwaAheIEALw_wcB&gclsrc=aw.ds
https://www.magazineluiza.com.br/?partner_id=974&gad_source=1&gclid=Cj0KCQjw0MexBhD3ARIsAEI3WHLA_a7ML9Pj4-fZzry5YU_02GkfJyFPwVjjjUeW_aiWFr1iFs1DgEwaAheIEALw_wcB&gclsrc=aw.ds
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Ainda dentro das configuracOes, conforme as demais, a empresa fornece uma breve
definicdo dos cookies utilizados e ndo permite que os essenciais sejam desabilitados, porém
permite a desabilitacdo dos analiticos, de publicidade, de desempenho e funcionais, com o
diferencial de desabilitar os cookies que ela chamou de “nao classificados”, por ndo terem uma
categoria especifica. Nao foi possivel identificar qual/quais cookies se enquadram nessa opcao.
Assim como o Mercado Livre, todas as opgoes ja vém pré-ativadas.

Sobre a politica de cookies, chamada por eles de politica de privacidade!®®

, a Magazine
Luiza informa que trata seus dados mediante consentimento, mas néo trabalha essa informacéo
para além disso, ndo informando nenhum aspecto do consentimento, apenas sua base legal. ao
se registrar na plataforma ou acessar seus servigos vocé estd consentindo para que coletem,

usem, divulguem e processem seus dados pessoais.

Referente ao tratamento dos dados, a Magazine Luiza lista as principais bases legais,
mas também as explicas de uma forma mais simplificada e com uma linguagem mais usual.
Para além, ha uma cessdo exclusiva para tratamento de dados de criancas e adolescentes,
destacando que ao aceitar a politica de privacidade da empresa, o usuario declara ser maior de

18 anos ou um menor emancipado.

A politica apresenta o topico “com quem nds podemos compartilhar os dados pessoais”,
onde é informado ao usuario o compartilhamento as empresas parceiras, contudo sem revelar

quais especificamente.

Em relacdo a revogacdo do consentimento, a empresa indica que 0 usuario entre em

contato com o canal “Fale Conosco”, fornecendo 0s meios de acesso para tanto.
4.5 Consideracg0es finais

Conforme abordado ao longo do trabalho, os usuarios foram colocados em um papel de
protagonismo ao serem responsaveis por consentir ou ndo com a coleta de seus dados, mesmo

sem se quer saberem com o que estdo consentindo. Essa insciéncia em relagdo ao consentimento

cookies permitir e alterar suas preferéncias a qualquer momento. Lembre-se de que a desativacdo do cookies pode
afetar sua experiéncia no site. Vocé pode saber mis sobre como usamos cookies visitando nossa politica de
privacidade” MAGAZINE LUIZA:
https://www.magazineluiza.com.br/?partner_id=974&gad_source=1&gclid=Cj0KCQjw0MexBhD3ARISAEI3W
HLA_a7ML9Pj4-fZzry5YU_02GkflyFPwVijjjUeW _aiWFrliFs1DgEwaAhelEALw_wcB&gclsrc=aw.ds Acesso
em 01 de mai. 2024.

185 MAGAZINE LUIZA. Politica de privacidade [S.I.]. 2024 https://especiais.magazineluiza.com.br/politica-de-
privacidade/. Acesso em 01 de mai. 2024.


https://www.magazineluiza.com.br/?partner_id=974&gad_source=1&gclid=Cj0KCQjw0MexBhD3ARIsAEI3WHLA_a7ML9Pj4-fZzry5YU_02GkfJyFPwVjjjUeW_aiWFr1iFs1DgEwaAheIEALw_wcB&gclsrc=aw.ds
https://www.magazineluiza.com.br/?partner_id=974&gad_source=1&gclid=Cj0KCQjw0MexBhD3ARIsAEI3WHLA_a7ML9Pj4-fZzry5YU_02GkfJyFPwVjjjUeW_aiWFr1iFs1DgEwaAheIEALw_wcB&gclsrc=aw.ds
https://especiais.magazineluiza.com.br/politica-de-privacidade/
https://especiais.magazineluiza.com.br/politica-de-privacidade/
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na coleta de dados por cookies pode ser atribuida a uma série de fatores, muitos dos quais estdo
relacionados a falta de informacdo e clareza nas politicas de privacidade e nos avisos de

consentimento de cookies, consoante ao analisado neste capitulo.

Muitas politicas de privacidade sdo redigidas em linguagem técnica ou legalmente
complexa, o que dificulta a compreensdo por parte do usuario comum. A falta de clareza e
transparéncia nessas politicas pode deixar o usuario confuso sobre quais dados estdo sendo

coletados e como serdo utilizados.

Em complemento, a falta de familiaridade de muitos usuarios com o funcionamento dos
cookies e sua utilizacdo para rastrear atividades online, somada a falta de acessibilidade na
linguagem utilizada nas politicas de cookies, o resultado é a falta de consciéncia sobre 0s riscos

associados a sua aceitacdo e o excesso de compartilhamento de dados ndo necessarios.

Além disso, muitos sites utilizam avisos de consentimento de cookies genéricos, que nao
fornecem informacoes especificas o suficiente sobre 0s tipos de cookies e dados que estdo sendo
coletados. O que além de tornar dificil para o usuario entender exatamente 0 que esta

consentindo, a LGPD determina que quando este for genérico, sera nulo*®®,

Em casos mais sérios, os sites ndo oferecem opc¢bes claras o suficiente para que 0s
usuarios controlem quais cookies desejam aceitar ou recusar. A falta de controle sobre suas
preferéncias de privacidade pode levar 0s usuarios a simplesmente aceitarem todos os cookies

por padréo.

Com base na analise realizada neste capitulo, foi possivel observar que as empresas, de
ma-fé ou ndo, ndo divulgam com clareza suas praticas de coleta de dados e nos banners apontam
0s cookies apenas como algo benéfico ao usuério, sendo estas formas de maximizar a coleta de

dados ou para evitar reacdes negativas dos usuarios.

Para abordar esses desafios e promover um consentimento informado por parte dos
usuarios, é essencial adotar praticas que garantam a transparéncia e a clareza nas politicas de

privacidade e nos avisos de consentimento de cookies, seguindo os principios da LGPD.

166 BRASIL, Lei n° 13.709, de 14 de agosto de 2018. “Art. 8° O consentimento previsto no inciso | do art. 7° desta
Lei devera ser fornecido por escrito ou por outro meio que demonstre a manifestagdo de vontade do titular. § 4° O
consentimento devera referir-se a finalidades determinadas, e as autorizagdes genéricas para o tratamento de dados
pessoais serdo nulas.” Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Iei/113709.htm.
Acesso em 08 de mai. 2024.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

S7

Fazendo uso de linguagem simples e acessivel, a divulgacéo detalhada sobre os tipos de cookies
e dados coletados, e a implementacdo de opcdes claras de controle de privacidade para 0s

usuarios.
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CONCLUSAO

Com a evolugdo do mundo digital, os Estados sentiram cada vez mais a necessidade de
uma regulamentacao especifica para este universo ante a vulnerabilidade da populacdo em
relacdo ao compartilhamento dos dados pessoais. Esse cenario pode ser facilmente observado
pela existéncia de um grande mercado que usam os dados pessoais como moeda de troca,

passando a ter um papel de commodities.

Assim, ante esse contexto, a Unido Europeia se colocou em uma posicao de lideranca
no desenvolvimento regulatorio com a elaboracdo do Regulamento Geral de Protecdo de Dados
(RGPD), qual abarcou a diretiva 95/46/CE, que previu importantes principios para a garantia
da protecédo de dados e a diretiva 2002/58/CE, onde um dos seus intuitos era a regulamentacao

dos cookies.

Além de trazer uma harmonizacédo a legislacdo dos paises membros, 0 RGPD causou
uma forte influéncia no Brasil na elaboracdo da Lei Geral de Protecéo aos Dados — LGPD (Lei
13.709/2018).

Anterior a LGPD o Brasil ja possuia regulamentac@es que objetivavam a privacidade da
sua populacdo, sendo inclusive um dos direitos fundamentais previstos no art. 5° da Carta
Magna. Ainda anteriormente a Lei 13.709/2018, o Marco Civil da Internet (Lei n°® 12.965/2014),
era o principal regramento para a protecdo da privacidade na rede mundial de computadores,

porém ainda com muitas falhas quanto a seguranca do usuério.

Desse modo, foi introduzida a LGPD a fim de estabelecer procedimentos adequados
guanto a coleta e tratamento dos dados pessoais, assim, assegurando a privacidade do titular.
Destarte, a LGPD apresenta diversos conceitos essenciais para entendimento e delimitagcdo do
assunto, como também, aponta principios que devem ser respeitados pelos agentes de

tratamento.

Embora a Lei ndo faca uma mencéo explicita ao termo cookies, pela sua interpretacéo
resta claro que esta deve ser aplicada ao uso da ferramenta, considerando que sua funcéo é

coletar dados e informacdes sobre o usuario.

O meio mais comum de coleta do consentimento utilizado pelas empresas provedoras

sdo os banners de cookies, que muitas vezes sdo negligentes quanto ao regulamento nacional e
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apenas apresentam formas de aceite genéricas, ou ainda pior, coletando uma quantidade

desnecessaria de dados.

Apesar de o consentimento ndo ser a Unica forma de tratamento de dados, dependendo
também, por exemplo, do legitimo interesse, é inegavel que este é o seu principal vetor. Nesse

cenario, o titular do dado passou a ter um protagonismo no processo da coleta e utilizacdo desse.

Ainda em atengdo a LGPD, as empresas devem fornecer suas politicas de cookies, que
muitas vezes também se apresentam falhas ao ndo fornecerem de forma facilitada aos usuarios
as informacdes relativas a coleta, tratamento e eliminacdo dos dados. Estas se apresentaram
longas e complexas, com diversos termos juridicos, que o cidaddo comum néo teria acesso.
Ainda, em alguns casos é possivel observar que as politicas estdo incompletas quanto aos itens

anteriores indicados.

As empresas também fornecem explicacdes muito breves sobre o que sdo 0s cookies,
induzindo o usuario a entender como algo apenas benéfico a ele, ndo deixando claro que, por
exemplo, os cookies ndo essenciais podem ser recusados sem que a usabilidade do site seja

afetada e que os cookies podem se instalar no computador por anos coletando dados.

Dessa forma, é muito comum que a populagdo, ante esse protagonismo que lhe foi

entregue, acabe por consentir com algo que se quer saber o que é e o que fara.

Apesar de haver um esforco das empresas em se adequar a LGPD, ainda ha um longo
caminho a se percorrer para que estas estejam de acordo com todos os principios. Um dos meios
iniciais para melhorar essa adequacao, seria a implementacao de banners e politicas de cookies
mais informativas e claras ao usuario comum. Enquanto isso, esses tém que lidar com a falsa
sensacdo de controle, onde consentem conforme acham melhor e ndo por saberem o que sera

feito com os seus dados.
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